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TERIMLER, SIMGELER VE KISALTMALAR

ACIL DURUM: Isyerinin tamaminda veya bir kisminda meydana gelebilecek yangin, patlama,
tehlikeli kimyasal maddelerden kaynaklanan yayilim, dogal afet gibi acil miidahale, miicadele,
ilkyardim veya tahliye gerektiren olaylari,

ACIL DURUM PLANI: Isyerlerinde meydana gelebilecek acil durumlarda yapilacak is ve
islemler dahil bilgilerin ve uygulamaya yonelik eylemlerin yer aldigi plani,

ACIK KAYNAK KODLU YAZILIM: Herkesin inceleyebilecegi, degistirebilecegi ve
gelistirebilecegi kaynak kodlu yazilimi,

BULUT SISTEMI: Bilgisayar, telefon, tablet ve sunucu gibi tiim cihazlar arasinda zaman ve
mekan kisitlamasi olmadan veri paylasimina olanak saglayan, internet tabanli bir veri depolama
ve yazilim hizmetini,

DONANIM: Ag, bilgisayar veya ¢evre birimlerinin elektronik, elektromekanik ve mekanik
aksamini,

HACKER: Bilgisayar ve benzeri cihazlar alisilmisin disinda yontemlerle kullanabilecek bakig
acist ve yeteneklere sahip olan ve bu yetenekleri genellikle sistemleri korumak i¢in kullanilan
yontemleri agsmada kullanan kisiyi,

ISCO: Uluslararas1 Standart Meslek Siniflandirmasini,
ISG: Is Saglhig ve Giivenligini,

KiSISEL KORUYUCU DONANIM (KKD): Calisani, yiiriitiilen isten kaynaklanan, saglik ve
giivenligi etkileyen bir veya birden fazla riske karsi koruyan, ¢alisan tarafindan giyilen, takilan
veya tutulan tiim alet, arag, gereg ve cihazlari,

KVKK: Kisisel Verilerin Korunmasi Kanununu,

RAMAK KALA OLAY: Isyerinde meydana gelen; calisan, isyeri ya da is ekipmanini zarara
ugratma potansiyeli oldugu halde zarara ugratmayan olayi,

RISK: Tehlikeden kaynaklanacak kayip, yaralanma ya da baska zararli sonu¢ meydana gelme
ihtimalini,

RiSK DEGERLENDIRMESI: Isyerinde var olan ya da disaridan gelebilecek tehlikelerin
belirlenmesi, bu tehlikelerin riske donlismesine yol agan faktorler ile tehlikelerden kaynaklanan
risklerin analiz edilerek derecelendirilmesi ve kontrol tedbirlerinin kararlastirilmasi amaciyla
yapilmas1 gereken caligmalari,

SCADA: Endiistriyel tesise veya isletmeye ait iiretim planlamasi, ¢evre kontrol iiniteleri,
yardimci isletmeler dahil tiim birimlerin otomatik kumanda ve kontrolii, izleme, veri toplama,
verilerin kaydi ve saklanmasi islevlerini ger¢eklestirmesi i¢in kullanilan yazilima,
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TEHLIKE: Isyerinde var olan ya da disaridan gelebilecek, ¢alisan1 veya isyerini etkileyebilecek
zarar veya hasar verme potansiyelini,

TELNET: Internet ag1 iizerindeki ¢ok kullanicili bir makineye uzaktaki baska bir makineden
baglanmak i¢in gelistirilen bir TCP/IP protokolii ve bu isi yapan genel programlari,

VERITABANI: Bir uygulama yaziliminin ihtiyag duydugu ve / veya yazilim kullanilarak
olusturulan verilerin tiimiiniin islenmesi, saklanmasi ve raporlanmak amaci ile erisilmesi igin
tasarlanan birbirleri ile iliskili tablo, indeks, kural ve betikler toplulugunu,

VoIP: Analog ses sinyalini dijital bir sinyale doniistiren, dogrudan bir bilgisayardan,
VoIP telefonundan veya diger veri odakli cihazlardan arama yapmaniza olanak taniyan
teknolojiyi,

YAZILIM: Bilgisayar sistemini olusturan harici ve dahili donanim birimlerinin yonetimini ve
kullanicilarin iglerini yapmak icin gerekli olan programlari,

ifade eder.
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1. GIRIS

Etik Hacker (Seviye 5) Ulusal Meslek Standardi 19/10/2015 tarihli ve 29507 sayili Resmi
Gazete’de yayimlanan Ulusal Meslek Standartlarinin ve Ulusal Yeterliliklerin Hazirlanmast
Hakkinda Yonetmelik ve 27/11/2007 tarihli ve 26713 sayilt Resmi Gazete’de yayimlanan
Mesleki Yeterlilik Kurumu Sektor Komitelerinin Kurulus, Gorev, Calisma Usul ve Esaslar
Hakkinda Yonetmelik hiikiimlerine gére MYK’nin gorevlendirdigi Tirkiye Bilisim Vakfi
tarafindan  hazirlanmis, sektordeki ilgili kurum ve kuruluslarin  goriisleri  alinarak
degerlendirilmis ve MYK Bilisim Teknolojileri Sektér Komitesi tarafindan incelendikten sonra
MYK Yo6netim Kurulunca onaylanmaistir.
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2. MESLEK TANITIMI
2.1. Meslek Tanim

Etik Hacker (Seviye 5); is saghgr ve giivenligi ve c¢evre korumaya yonelik oOnlemleri
uygulayarak, kalite gereklilikleri ¢er¢evesinde meslegi ile ilgili is organizasyonu yapan; sSon
kullanici, ag, sunucu sistemleri, isletim sistemleri, yazilim uygulamalari, veri tabani sistemleri,
antiviriis sistemleri, ¢evresel birimler ve bulut sistemlerinin siber giivenlik bilesenlerini ve
igeriklerini arastiran, bu sistemlere yapilacak sizma testlerini gerceklestiren ve mesleki gelisim
faaliyetlerine katilan nitelikli kisidir.

2.2. Meslegin Meslek Simiflandirma Sistemlerindeki Yeri

ISCO 08: 2519 (Baska yerde smiflandirilmamis yazilim ve uygulama gelistiricileri ve
analistleri)

2.3. Meslege Yonelik Ozel Diizenlemeler

2872 sayili1 Cevre Kanunu ve yiiriirliikteki alt mevzuati.

4857 sayili Is Kanunu ve yiiriirliikteki alt mevzuati.

5510 say1l1 Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu ve yiirtirliikteki alt mevzuati.
6331 sayili Is Saglig1 ve Giivenligi Kanunu ve yiiriirliikteki alt mevzuati.

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ve yiiriirliikteki alt mevzuati.

*Meslegin icrasina yonelik ISG, ¢evre ve diger konulardaki mevzuata uyulmasi esastir.
2.4. Calisma Ortam ve Kosullar:

Etik Hacker (Seviye 5), genellikle ofis ortaminda veya uygun olmasi halinde uzaktan ¢alisma
mevzuati uyarinca calisir. Calisma ortaminin havalandirma-isitma-sogutma sistemlerini igeren,
yeterli aydinlatma sistemine sahip, ergonomik ofis ara¢ ve geregleri ile donatilmis, gerekli
iletisim imkanlarin1 sunan alt yapiya sahip ve ilgili kurumlarca duyurulan saglik ve hijyen
kosullarina uygun 6zellikte olmasi gerekir. Ofis disinda uzaktan erisim ile yapilan ¢aligsmalarda,
gerekli internet altyapisinin bulunmasi, yazilim yapilan bilgisayarda gerekli virlis ya da
saldirilara kars1 programlarin aktif olarak ¢alismasi ve bilgisayarin icerisinde bulunan proje ile
ilgili dosyalarin sifre ile korunmasi gerekir.

Gorevlerini yaparken bilgi teknolojileri boliimiindeki diger g¢alisanlarin yani sira is analizi
kapsaminda, proje yonetim ofisi, iiretim, satig, hukuk, muhasebe, biitge, finans, kalite, is sagligi
ve giivenligi gibi diger birim calisanlar1 ile koordineli olarak calisir. Gorevi ve projeleri
dolayisiyla veya calisanlarla etkin iletisim kurmak amaciyla zaman zaman kurulusun diger
boliimlerinde (fabrika, atdlye, magaza ve benzeri) bulunmasi ve farkli yerlesim yerlerinde
bulunan birimlerde alacagi gorevler amaciyla seyahat etmesi gerekebilir. Calismalarini daha ¢ok
takim halinde ytriitiir. Genellikle ofis ortaminda gérev yaptig1 i¢in mesleki hastalik, kaza ve
yaralanma riski az olmakla beraber kurulusun farkli bolim ve birimlerinde c¢alismasi
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gerektiginde veya seyahat gerceklestirdiginde, calistigi mekanin riskleriyle karsi karsiya
kalabilir.

Bu risklerin tamamen bertaraf edilmesi ve dnlenebilmesi i¢in igveren tarafindan gerekli 6nlemler
aliir. Risklerin tamamen ortadan kaldirilamadigi durumlarda toplu koruma onlemlerine uygun
olarak calisir, eger toplu koruma onlemleri uygulanamiyorsa isveren tarafindan saglanan uygun
kisisel koruyucu donanimi1 kullanarak ¢alisir.
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Gorev | A.ISG, cevre koruma ve kalite 6nlemlerini uygulamak
Islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
. 1. Acil durum talimatlari
A1l Caligsma ortaminda, ISG talimatlarina gére, kendisini ve ¢evresindekileri 2. Acil durum talimatlarinin is siireclerinde
riske atmayacak sekilde caligir uygulanmast
- 3. Cevre koruma talimatlar1
Calisma ortamindaki ISG ile ilgili bulundurulmasi gereken makine, arag, 4. Cevre koruma talimatlarinn is siireclerinde
A.l12 | gerec ve diger ¢alisma araclar ile bunlarin giivenlik donanimlarini saglik ve uygulanmast
giivenlik isaretlerine uyarak ve talimatlara uygun sekilde kullanir. 5. Cevresel tehlike ve riskler ile almacak
L . . B . . onlemler
is ortaminda ISG A13 E;ah"sr{la orta.lmm.da, is suregler.lne gore risk degerlendirmesi sonucunda 6. iSG talimatlar
Al .. . ongoriilmesi halinde KKD’leri talimatlarina uygun olarak kullanir. : . - .
onlemlerini uygulamak 7. ISG talimatlarinin is stire¢lerinde uygulanmast
Kendisini ve gevresini etkileyecegini gézlemledigi tehlike, risk ve ramak 8. ls stireglerinde ortaya (.;1ka.n uygu"nsuzlukl.ar ve
Al4 1 IS bu uygunsuzluklarin giderilme yontemleri
kala olaylari yazili ve/veya sozlii olarak ilgililer ile paylasir. o ) i
9. Issiireclerinde uygulanmasi gereken kalite
Risk degerlendirmesi ¢alismalarinda gozlem ve goriislerini risk §art.l.ar1/ger'el'<llllklfer1 e
Al5 _ . e e 10. Is siireclerinin kalite sartlari/gerekliliklerine
degerlendirmesi ekibine iletir. i . .
gore gerceklestirilmesi
Al6 Risk arz eden caligmalarda, talimata uygun ¢alisma yapar. 11. Islemlerin yasal di'izenlemelere ve prosedirlere
uygun yiiriitiilmesi
12. Kisisel koruyucu donanimlar (KKD) ve
A1 Acil durum plamrfda l?elirtilen hususlar dahilinde alinan 6nleyici ve kullanim talimatlari
. ) . sinirlandirict tedbirleri uygular. 13. Meslege iliskin yasal diizenlemeler ve is
Acil durum 6énlemlerini . . ..
A2 stireglerinde kullanilan prosediirler
uygulamak ] i
A2 Isyerinde saglik ve giivenlik hususlarinda karsilastig1 acil durumlari ilgili 14. Risk ve tehlike kavramlari

kisilere iletir.
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Gorev | A.ISG, cevre koruma ve kalite 6nlemlerini uygulamak
Islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
) i .. ) e 15. Risk ve tehlikelere kars1 yapilacak islemler ve
Calisma ortaminda, olasi ¢evre tehlike ve risklerinin tespit ve takibi ile ilgili . .
A3l . islemlerin uygulanmasi
. . caligmalara destek verir. - . .
Cevre koruma onlemlerini 16. Is siireclerinde ortaya ¢ikan atik malzeme ile
A3 uygulamak . elektronik atiklarin tasnif ve bertarafina
A3 Is siireglerinde ortaya ¢ikan atik malzeme (kablolar ve benzeri) ile yénelik onlemler
elektronik atiklarin tasnif ve bertarafina yonelik 6nlemleri uygular. 17. Kalite ve verimlilik calismalari
18. Uygunsuzluklarin giderilme yontemlerinin
A4l Is siireclerindeki hatalarin kok nedenlerini belirler/belirlenmesine katkida uygulanmasi
A4 Kalite ve verimlilik bulunur. 19. KVKK mevzuati
' calismalarina katilmak 20. KVKK uygulamalari
A4.2 Is siireclerindeki kalite ¢aligmalarma kendi gorev alani dahilinde katilir.
A51 Is siireglerinde kisisel verilerin korunmasina iliskin 6nlemlerin
- - e belirlenmesine katkida bulunur.
Kisisel verilerin korunmasi
mevzuati ve gizlilik )
AS sdzlesmelerine iliskin A5.2 Is siireclerinde edindigi bilgileri KVKK uyarinca muhafaza eder.
onlemlerini uygulamak _
A53 Is siireclerinde edindigi tiim bilgileri ilgili gizlilik sdzlesmesi uyarinca

muhafaza eder.
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Gorev B. Is organizasyonu yapmak
Islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
Isletme yontem, kural ve formatlarina uygun olarak is emirlerini 1. Is planlamasi yapma
B.1.1 | sistemden/ilgili birimden/amirden alarak gelen is emrine yonelik ilgili 2. Is planlamasinda dikkat edecegi hususlar
kaynaklardan bilgi toplar. 3. Calisma ortaminin hazir hale getirilmesi
B.12 Aldigr is emirlerine ve topladigi bilgilere gore yapilacak faaliyetlerin icin yapilacak islemler ve iglemlerin
o smiflamasini ve siralamasini yaparak tahmini islem siirelerini saptar. uygulanmasi
Is emrine konu olan bilgisayar donanimlarinin, yazilimlarinin ve bilisim 4. Islemlerde kullanilacak arag, gereg
B.1.3 | sistemlerinin 6zelliklerine ve ortam kosullarina gore, uygun ¢alisma alaninin ve ekipmanlarin belirlenmesi
B.1 Is planlamas1 yapmak (donanimlarin bulundugu alan veya 6zel atolye) neresi olduguna karar verir. 5. Islemlerde kullanilacak arag, gereg ve
Yaptig: siralama ve belirledigi tahmini islem siirelerini esas alarak eldeki is ekipmanlarin kullanim 6zellikleri
B.1.4 | giicii ve zaman kapasitesine gore isletme formatina uygun sekilde is planim 6. islemlerde kullamilacak malzemelerin
yaparak amirine onaylatir. L
. pop oy P . - = kullanim &zellikleri ve kullanima hazir hale
B.15 Is planin1 gerektiginde, degisen kosullara ve amirin yonlendirmesine gore irilmesi
o revize eder. getirilmesi _ N
- 7. Islemlerde kullanilacak malzemelerin se¢imi
B.16 Is programma ve is emirlerine gore ydneticinin bilgisi déhilinde ilgili | 8 Tutulan kaytlar
o personele bilgi vererek islemlerin gergeklestirilmesini saglar. 9. Kayit tutuma iglemleri
. . Is siireclerinde kullanacagi ekipman ve yazilimlarin 6n kontrollerini
Faaliyetler i¢in yazilim, B.2.1 N
) ) yapar/yapilmasini saglar.
B.2 donanim ve ekipman temin — - -
Caligsma igin gerekli yazilim, donanim ve ekipmanlari ¢calismaya hazir hale
etmek B.2.2 -
getirir.
B.31 Is emri, siireg, fire/hata, dlgiim gibi formlar: isletme formatlarina uygun
- olarak doldurur.
. B.3.2 | Kendisiyle iligkili ekiplerin doldurdugu formlar1 kontrol eder.
B3 Yapilan islerin kaydim
' tutmak B33 Doldurulan is emri ve diger formlar1 varsa ilgili dijital sisteme girerek
o amirlerin kontrol ve onayina sunar.
B.3.4 | Amirin kontrol ve onay1 sonrasinda, formlar1 varsa ilgili birimlere iletir.
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Gorev B. is organizasyonu yapmak
Islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
B4l Is siireglerinde kullamilacak yazilimlarin giivenli ve giincel olarak .
""" | bulundurulmasini saglar. 10. Dijital arsivleme
fs siirecleri sonunda olusan rapor, form ve benzeri kaynak materyallerin | 11. Dijital arsivin giivenlik ve koruma onlemleri
B.4 Dijital arsivleme yapmak B.4.2 | sonraki diizeylerde teknik aktarim amaciyla isletme kural ve yontemlerine 12. Islemlerin gerceklestirilecegi ¢aliyma
uygun olarak arsivlenmesini saglar. ortaminin karsilamasi gereken 6zellikler
B.43 Dijital arsivin giivenlik ve koruma onlemlerini isletme kural ve | 13- Calismaalanimn diizeninin takibi
o yontemlerine gore uygular.
B.5.1 Calismalarin kesintisiz ve uygun sekilde stirdiirtilmesi i¢in, ¢aligma alanini
inceleyerek 6zelliklerini ve ¢caligma noktalarinin kapsamini belirler.
B.5.2 Calisma alaninin, kapsamina ve belirlenen 6zelliklerine gore, emniyet ve
Calisma alaninin diizenini teknik olarak yapilacak igse uygun ortam kosullarina getirilmesini saglar.
BS takip etmek B5.3 Caligma alani igerisinde isiyle ilgili olmayan malzemeleri ortamdan
e uzaklastirir veya uzaklastiritlmasini saglar.
B.5.4 Calisma sonunda, ¢aligma sahasini isin 6zelliklerine, etkisine ve bunlarla

ilgili yontemlere gore temizleyerek diizenler.
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Gorev | C. Siber giivenlik unsurlarini arastirmak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Agciklama Kod Aciklama
C11 Son kullanicr sistemlerinde kullanilan donanim ve yazilimlarin siber Son kullanicr sistemlerinin siber giivenlik
) o o giivenlik standartlarini igletme talimatlarina gore arastirir. bilesenleri ve igeriklerini arastirma islemleri
S.on kullanlc‘l 81s.temler1n‘1n‘ Sistemlerde ortaya ¢ikabilecek muhtemel giivenlik
C1 siber giivenlik bilesenlerini | C.1.2 Yerel ag ve kablosuz agda bulunan sistemlerin envanterini gikarir. zafiyetleri
ve igeriklerini aragtirmak Ag sistemlerinin siber giivenlik bilesenleri ve
C.13 Sistemlerde ortaya ¢ikabilecek muhtemel giivenlik zafiyetlerini listeler. iceriklerini arastirma islemleri
: : — - : Sunucu sistemlerinin siber giivenlik bilesenleri ve
c21 Ag traﬁglgde standart iilsl veri tespiti yapabilecek bir yapinin varligini iceriklerini arastirma islemleri
o o isletme talimatlarina gore arastirir. 5 Sunucu sanallastirma vazilimlart
Ag sistemlerinin siber CoDTEER § o y : o ]
cC.2 giivenlik bilesenlerini ve C22 Giivenlik duvarinn giivenlik standartlarina uygunlugunu arastirir. 6. ¥§1et‘1m s‘1st.em1er1n1n s'1ber guYenllk bilesenleri ve
iceriklerini arastirmak igeriklerini arastirma isglemleri
C.23 Yerel agda bulunan sistemlerin konfigiirasyonunu kontrol eder.
. L Cc31 Sunucularn fiziksel giivenlik durumlarini arastirir.
Sunucu sistemlerinin siber
iivenlik bilesenlerini
Cz3 g o .1 cverierint ve C.3.2 Sunucu sanallagtirma yazilimlarinin giincelleme durumlarini arastirir.
igeriklerini arastirmak
c33 Sunucu depolama alanlari ile sunucular arasinda veri trafiginin giivenlik
e durumunu arastirir.
ca1 Isletim sistemlerinin sistem giinliik kayitlarin1 periyodik olarak kontrol edip
o sonuglarini raporlar.
Isletim sistemlerinin siber ]
C4 giivenlik bilesenlerini ve C4.2 Isletim sistemlerinin giivenlik yamalarini ytikler.
igeriklerini arastirmak ;
C43 Isletim sistemi igerisinde bulunan yazilim, servis, kayit defteri, disk
o aktivitelerini detayl analiz ederek analiz sonuglarini raporlar.
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Gorev | C. Siber giivenlik unsurlarim aragtirmak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Agciklama Kod Aciklama
C51 Gelistirilen yazilimlarin uluslararasi yazilim giivenligi standartlarinda 7. Yazilim uygulamalariin siber giivenlik bilesenleri
e gelistirildigini kontrol ederek sonuglarini raporlar. ve igeriklerini arastirma islemleri
C52 Yazilim gelistirme yasam dongiisii prensiplerine siber giivenlik bakis 8. Uluslararam. yfmhm glivenligi standartlarll .
Yazilim uygulamalarinm -9 agistyla katkida bulunur. 9. Yazilim gelistirme yasam dongiisii prensipleri
C5 siber giivenlik bilesenlerini Gelistirilen kapali kaynak kodlu sistemlerin kurulumunda siber giivenlik 10.- Kapali kaynak kodlu sistemler
LT C53 i - 11. Acgik kaynak kodlu yazilimlar
ve igeriklerini arastirmak onlemlerini alir. . A
— - - - — 12. Internet ve yerel ag lizerinde ¢alisan yazilimlar
C5.4 Acik kaynak kodlu yazilimlarda biitiinsel siber giivenlik kontrollerini 13. Veritaban uygulamalannin siber giivenlik
yapar. : O . .
’ bilesenleri ve igeriklerini arastirma islemleri
C55 Internet ve yerel ag lizerinde ¢alisan yazilimlarin siber giivenlik 14. Antiviriis sistemlerinin siber giivenlik bilesenleri
politikalarini uygular. ve igeriklerini aragtirma islemleri
C61 Veritabani servislerinin yalnizca iligkili sistemlerle ¢aligsmasi i¢in gerekli
Veritabani sistemlerinin e yetkilendirme politikalarint uygular.
CE siber giivenlik bilesenlerini C62 Veritabaninda gergeklesebilecek olasi veri kayiplariin 6niine gegecek
' ve igeriklerini aragtirmak e sistem gelistirmelerini uygular.
C63 Veritabanini tehdit eden giivenlik agiklar1 hakkinda periyodik incelemeleri
o yapar.
C71 Antiviriis sunucularinin giincel yama ve giincellestirmelerini kurar.
. . C.7.2 Viriis bulasan cihazlar1 genel sisteme zarar vermeyecegi sekilde izole eder.
Antiviriis sistemlerinin
siber giivenlik bilesenlerini - .. . o
C.7 S C.7.3 Viriis ve tiirevlerinin takibini yapar.
ve igeriklerini arastirmak
C74 Genel viriis taramalarinin periyodik olarak yapilmasini saglar.
C75 Antiviriis sistemlerinde olusabilecek anlik hareketlenmelere karsi bildirim
o sistemini kurar.
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Gorev | C. Siber giivenlik unsurlarini arastirmak

islemler Basarim Olgiitleri

Mesleki Bilgiler ve Uygulama Becerileri
Kod Agciklama Kod Aciklama

Yazici, santral, giivenlik kameralari, karth gecis sistemleri gibi gevresel

. o c8l sistemlerin olasi sizmalara kars1 giivenlik 6nlemlerini alir. 15. Cevresel sistemlerinin siber giivenlik bilesenleri
C:cvres.el b¥r1mler1n. 51.ber Cevresel sistemlerde olusabilecek saldirilara karsi son sistem ve igeriklerini arastirma islemleri
C.8 giivenlik bilesenlerini ve c82 konfigiirasyonlarini yedekler. 16. Bulut sistemlerinin siber giivenlik bilesenleri ve
igeriklerini aragtirmak igeriklerini arastirma islemleri
C.8.3 Sistemlere erigim giinliik kayitlarin1 periyodik olarak kontrol eder. 17. Son kullanici sebepli gergeklesebilecek giivenlik
zafiyetleri
Cc91 Bulut sistemlerinin erisim kayitlarim periyodik olarak kontrol eder. 18. Basili ve dijital kaynaklari sorgulama araglari

19. Bilgi ve dokiiman y&netimi ve sistemleri
20. Diyagram okuma
21. Ekip i¢inde ¢alisma

C9.2 Bulut giivenlik politikalarini uygulayacak giincellemeleri yapar.

C93 Yerel sistemlerin olasi ataklara karsi kesintisiz ¢galigma senaryolarini 22. 15 akisi ¢izme araglari
Bulut sistemlerinin siber uygular. 23. Is siirecleri ve sistemleri
C9 giivenlik bilesenlerini ve Co4 Bulut sistemlerinde olusan trafik anomalilerini tespit etmek igin gerekli 24. Kayit tutma araglar
igeriklerini arastirmak e gelistirmeleri yapar. 25. Ofis programlart
26. Problem ¢6zme becerisi
C.95 Sisteme erigen kotii niyetli kisilerin izlerini siirecek sistemleri uygular. 27. Raporlama araglari
C96 l\(’;llr(ilssllzl:lr::'m ve veri kaybi senaryolarina karsi politikalar gelistirilmesine ;g i:ﬁ:i l:iiﬁ;ﬁﬁrb?i ii? bilgisi
30. Temel veritabani bilgisi
Son kullanic1 sebepli C.10.1 | Acik kaynak istihbarat1 galigsmalarini gergeklestirir. 31. Mesleki yabanci dil
C.10 gerceklesebilecek giivenlik 32. Veri toplama araglari
zafiyetini aragtirmak C.10.2 | Elde ettigi verileri uygun sekilde derler.
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Gorev D. Sizma testi yapmak
Islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
1. Ag taramas1 yapma
D.1.1 Test i¢in isletmenin ihtiyaclarina uygun gecerli metodu belirler. 2. Sizma testi hazirliklari
D.1 Test igin hazirlik yapmak 3. Sizma testini ger¢eklestirme
D.1.2 Gerekli yazilimi ¢aligtirarak yazilim igin ¢aligirlik kontrolleri yapar. 4. Sizma testi sonuglarini raporlama
5. Sizma testi yazilimlar1
) ) 6. Sizma testi zafiyetleri
D.2.1 Talimatlara uygun sekilde ag taramasi yapar.
D.2 Testi uygulamak D.2.2 Sizma testi uygulayarak zafiyeti aragtirir.
D.2.3 Isletme talimatlar1 uyarinca yapilan teste ait sonuglari raporlar.
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Gorev E. Mesleki gelisim faaliyetlerine katilmak
Islemler Basarim Olgiitleri
Mesleki Bilgi ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
S ) 1. Kariyer gelisim stiregleri
E.1.1 | Mesleki gelisim ihtiyaglarini belirler. 2. Meslege iliskin yasal diizenlemeler ve is
- slireclerinde kullanilan prosediirler
Mesleki gelisim ihtiyaglarini karsilayacak egitimlere ve faaliyetlere katilim 3. Mesleki kavnaklar
Kendisinin ve baskalarmmn | E.1.2 saglar ' ) y i 5 )
E1 mesleki gelisimi konusunda : 4. N{eslelq portfoy olusturma, degerlendirme ve
calismalar yapmak E13 Meslek ve sektordeki yeni alet, arag, gereg, yeni yontem, yeni sistem gibi giincelleme
o teknolojik gelismeleri gesitli kaynaklardan takip eder.
E.1.4 | Bilgi ve deneyimlerini birlikte calistig1 kisilere aktarir.

© Mesleki Yeterlilik Kurumu, 2022

Sayfa 17




Etik Hacker (Seviye 5) 22UMS0788-5 / 30.03.2022 /00
Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No

3.2. Kullanilan Arag, Gere¢ ve Ekipmanlar

©CoN Ok wDdE

[EEN
o

11.
12.
13.

14.

15.
16.

Bilgisayar ¢evre birimleri (yazici, barkod okuyucu, tarayici ve benzeri)
Depolama medyalar1

Dijital goriintiileme donanimlar1 (webcam, fotograf makinesi, kamera ve benzeri)
Diyagram olusturma programlari

Harici depolama birimleri (flash bellek, HDD)

Iletisim araclar (telefon, tele-konferans sistemleri, faks ve benzeri)

Internet baglantili bilgisayar

Isletim sistemleri ve ofis yazilimlar

Kablolu ve kablosuz iletisim araglari (telefon, cep telefonu, telsiz ve benzeri)

. Kaynak ve uygulama dokiimanlar1 (genel formlar, prosediirler, is talimatlari, toplu /

bireysel is sdzlesmeleri ve benzeri)

Kirtasiye malzemeleri

Kisisel koruyucu donanim

Ofis araglar (fotokopi makinesi, projeksiyon cihazi, evrak imha cihazi, hesap makinesi,
kilit sistemi igeren evrak dolab1 ve benzeri)

Optik/dijital kaydetme ve goriintiileme cihazlar1 (fotograf makinesi, video kamera ve
benzeri)

Projeksiyon cihazi

Ses donanimlari (ses karti, hoparldr, mikrofon)

3.3. Tutum ve Davramslar

© oo Nk owdPE
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Acil ve stresli durumlarda sogukkanli ve sakin olmak

Amirlerine dogru ve zamaninda bilgi aktarmak

Arag, gereg ve ekipmanlarin kullanimina 6zen gostermek

Beraber c¢alistig1 kisilerle ise gére koordinasyon saglamak ve uyumlu hareket etmek
Bilgi akisinda bilinmesi gerekenler prensibine gore hareket etmek

Bilgi, tecriibe ve yetkisi dahilinde karar vermek

Calisma zamanini ig emrine uygun sekilde etkili ve verimli kullanmak

Cevre, kalite ve ISG mevzuatinda yer alan diizenlemeleri benimsemek

Cevreyi korumaya kars1 duyarli olmak

. Deneyimlerini is arkadaslarina aktarmak

. Gorev geregi edinilen kisisel veya hassas verilerin gizliligine riayet etmek
. Iletisim kurdugu kisilere kars1 giiler yiizlii, nazik ve hosgériilii davranmak
. Isletme kaynaklarmin kullanim1 ve geri kazanim konusunda duyarli olmak
. Isyeri galisma prensiplerine uygun davranmak

. Isyeri hiyerarsi iliskisine uygun hareket etmek

. Isyeri prosediir ve talimatlarma uygun davranmak

. Kendisinin ve diger kisilerin glivenligini gézetmek

. Kisisel bakim ve hijyenine dikkat etmek

. Meslek etigi ve yasal diizenlemelere uygun davranmak

. Mesleki gelisim konusunda istekli olmak
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21. Ofis dis1 calisma ortamlarinda ofis mesai saatlerine uygun ¢aligmak

22. Programli ve diizenli ¢calismak

23. Risk degerlendirmesinde belirtilen hususlar ile ISG kurallarina riayet etmek

24. Risk faktorleri konusunda duyarli olmak

25. Sorumluluklarini zamaninda yerine getirmek

26. Siirec kalitesine 6zen gostermek

27. Tehlike ve risk durumlar1 konusunda duyarli olmak ve ilgilileri zamaninda
bilgilendirmek

28. Temizlik, diizen ve is yeri tertibine 6zen gostermek

29. Yeniliklere acik olmak ve degisen kosullara uyum saglamak

30. Yetkisinde olmayan islemler hakkinda ilgilileri zamaninda bilgilendirmek
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Ek: Meslek Standardi Hazirlama ve Dogrulama Siirecinde Gorev Alanlar

1. Meslek Standardi Hazirlama EKibi ve Teknik Cahsma Grubu Uyeleri:

Egitim Bilgileri* . o
No | Adi - Soyad: (Tarih - Egitim ?Te:::{]'TI?If’e':r_' Unvan)
Kurumu/Boéliim Adi)
1. | Musa DEMIR 1997 — Gazi Universitesi | ¢ 2020-Devam  ediyor
(Moderator) Saglik Bilimleri Enstitiisii — Serbest Danisman
Isci Saghg ve Is Giivenligi | ¢  Temmuz 2019-Kasim
(Yiiksek Lisans) 2020 — TEKLAS -
1989 - Yildiz Universitesi ISG Yetkilisi
Elektrik Miihendisligi e 1993-Subat 2018 -
(Lisans) CSGB _ is
Basmiifettisi
2. | Yakup Hakan COSKUN 2004 - Hacettepe | ¢  2016-Devam  ediyor
(Mesleki Yeterlilik | Universitesi Kamu Pamir Uygunluk
Uzmani) Y 6netimi Bolimii Degerlendirme  Ltd.
Sti.-Genel Miidiir
e 2008-2015 - Mesleki
Yeterlilik Kurumu -
Mesleki Yeterlilik
Uzmani
e 2005-2008 - ISKUR —
Memur
3. | Ayhan DEMIR 2012 - Worwick | ¢ 2016 - Devam
tiniversitesi Computer Liberta Yazilim
Engineer/ phd CEO
e 2008 -2015
Ozkaplan Hali
IT direktorii
4. | Bekir OTURAKCI 2007 - Selguk Universitesi | o 2016

Teknik Egitim Fakiiltesi-
Bilgisayar

Infotech Academy
Egitim Koordinatorii
e 2010
Iste Site
Proje Yoneticisi
e 2007
Biltekno

Yazilim Gelistirme

No
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Egitim Bilgileri* R
No | Adi - Soyadi (Tarih - Egitim ?Te::’:{]”js"s’;:r_' Unvan)
Kurumu/Boéliim Adi)
5. | Mahir DOGAN 2021 - Ahmet Yesevi | e 2021
Universitesi Siber Giivenlik ISMEK Bilisim
Yiiksek Lisans Teknolojileri Okulu
Yonetici Yardimcist
e 2006 - 2020
ISMEK
Bilisim Teknolojileri
Ogretmeni
6. | Marwa Issam | 2017 - Bagdat Universitesi | o 2020
ABDULKAREEM Elektronik ve Haberlesme Blue-Ram
Miihendisligi Siber Glivenlik
Uzman
e 2019-2020
Teknofriend
Ag Bulut Uzmani
e 2018-2019
Uzmantek Bilisim
BT Uzmani
7. | Minhac CELIK 2004 - 2009 Bogazici|e 2013 - 2014
Universitesi /  Siyaset TUBITAK / SGE
Bilimi ve  Uluslararasi Kidemli Uzman
Iliskiler (Lisans) e 2014 - 2020 Microsoft
2021 - 2023 Tallinn / Kanal Y Oneticisi
University of Technology / | ® 2020 - Devam Siber
Technology ~ Governance Tehdit Istihbarat
(Yiiksek Lisans) Analisti
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Egitim Bilgileri*
No | Adi - Soyadi (Tarih - Egitim
Kurumu/Boéliim Adi)

Deneyim Bilgileri*
(Tarih —Is Yeri — Unvan)

8. | Nilgiin YAKUT 1982, Orta Dogu Teknik e 2020 - Devam
Universitesi-Ekonomi, TBYV Proje Yéneticisi
Lisans e 2018 -2020
Zl...987-B0gaZig:i Sivas ISGEM
Universitesi-Ekonomi, Genel Miidiir

Yiiksek Lisans e 2012 -2020
2020-Anadolu Universitesi- Kobi ve Start Up

Tarim, On Lisans Serbest Danismant,
Mentor, Isletme Kogu

e Tiirk Kahvesi Kiiltiirii
ve Arastirmalari
Dernegi/Genel Miidiir

e Mikrokredi
Projesi/Direktor,

¢ Finansal Okuryazarlik
Dernegi/Proje
Direktori

e Kog¢ Grubu, Genel
Miidiir Yardimcisi
(1991-2011)

e 2001-2002, Marmara
Universitesi Ogretim
Gorevlisi (Yart
Zamanl1)

e 2012-2013,Istanbul
Ticaret Universitesi
Ogretim Gorevlisi
(Yar1 Zamanl1)

9. | Niyazi SARAL 1981 - Istanbul Teknik | ¢ 2003 - 2021
Universitesi Elektrik- Tiibider Bilisim
Elektronik Fakiiltesi Sektorii Dernegi
Yénetim Kurulu Uyesi
e 1992 -2003
Cizgi Elektronik Ltd.
STI.
Genel Miidiir
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Egitim Bilgileri*
No | Adi - Soyadi (Tarih - Egitim
Kurumu/Boéliim Adi)

Deneyim Bilgileri*
(Tarih —Is Yeri — Unvan)

10. | Omer Faruk AYAZ 2017 - Anadolu | ¢ 2020
Universitesi Isletme Coziim Egitim
Fakiiltesi Kurumlar1
Egitim Koordinatorii
o 2017
Binot Yaynlari
Pazarlama Miidiiri
o 2016
Kobilim - Kobi
Danismanlik
Hizmetleri
Kurucu

11. | Salih PILAV 1993-Anadolu Universitesi | ¢ 2021 - Devam
[iIBF-isletme TBV
Proje Mali ve Idari
Isler - Esfinansman
e 2019-2020
Tila Kompozit
Genel Midiir
Yardimcisi
e 2014-2020
Pilatek
Ortak

12. | Selguk HALICI 1987-Selguk  Universitesi | ¢ 2020 - Devam

Fen Edebiyat Fakiiltesi - TBV

Matematik Proje Sertifikasyon
Uzman

e 2014 -2015
Freelanse SAP
Danigmani

e 1087-2014
Bilkom A.S.
Proje ve Is Gelistirme
Midiirii
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Egitim Bilgileri*
No | Adi - Soyadi (Tarih - Egitim
Kurumu/Boéliim Adi)

Deneyim Bilgileri*
(Tarih —Is Yeri — Unvan)

13. | Sebnem OZDEMIR 2004 - Yidiz Teknik | ¢ 2019 - Devam
Universitesi - Matematik Istinye Universitesi -
Yonetim & Bilism
Sistemleri
Boliim Bagkani
e 2019 - Devam
MIT Computer Science
and Artificial
Aragtirma Isbirlikgisi
e 2018 - Devam
Beykent Universitesi
Yonetim Biligim
Sistemleri
Doktor Ogretim Uyesi

14. | Turgay KAYA 1990-Istanbul ~ Univeristesi | « 2011 - Devam
Fen Fakiiltesi Fizik Blu-ram
Kurucu - CEO
e 2005 -2011
Forever Living Product
BT Yoneticisi
e 2005 -2011
Bilge Adam
Sube Md. Yrd.

15. | Volkan TURKYILMAZ 2002-Karadeniz Teknik | ¢ 2020 - Devam

Universitesi - Elektrik- TBV

Elektronik Miihendisligi Proje Teknik Uzmani

e 2020 -Devam
istinye Universitesi
Misafir Ogretim
Gorevlisi

e 2018 - 2020
Dijital Doniisiim  Pro
Dijital Dontisiim

Danismani

*Yalnizca meslekle ilgili olan egitim/deneyim bilgilerine yer verilecektir.

2. Goriis Istenen Kisi, Kurum ve Kuruluslar:
Ankara Sanayi Odasi (ASO)
Ankara Ticaret Odasi (ATO)

Belediye Yazilim Sanayicileri ve Is Insanlari Dernegi (BEYSIAD)
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Belgelendirme Kuruluslar1 Dernegi (BEKDER)

Bilgi Giivenligi Dernegi (BGD)

Bilgi Teknolojileri Dernegi (BITEKDER)

Bilgisayar Miihendisleri Odas1 (BMO)

Bilisim Giivenligi Dernegi (TBGD)

Bilisim Medyas1 Dernegi (BMD)

Bilisim Sanayicileri Dernegi (TUBISAD)

Bilisim Sektérii Dernegi (TUBIDER)

Bilisim Sektérii Dernekleri Federasyonu (TUBIFED)

Bilisim ve Yazilim Eser Sahipleri Meslek Birligi (BIYESAM)

Cagr1 Merkezleri Dernegi (CMD)

Calisma ve Sosyal Giivenlik Bakanlig1 (Is Saghg ve Giivenligi Genel Miidiirliigii)

Ege Bolgesi Sanayi Odasi1 (EBSO)

Elektronik Ticaret Altyap1 Saglayicilar1 Dernegi (EDER)

Fitiiristler Dernegi

Hak-Is Konfederasyonu

ISACA Bilisim Yonetisim ve Denetim Dernegi

Internet Temelli Televizyon Teknolojileri Dernegi

Istanbul Ticaret Odas1 (ITO)

Kiiciik ve Orta Olgekli Isletmeleri Gelistirme ve Destekleme Idaresi Baskanligi (KOSGEB)
LINUX Kullanicilar Dernegi (LKD)

Milli Egitim Bakanligi Hayat Boyu Ogrenme Genel Miidiirliigii

Milli Egitim Bakanligi Mesleki ve Teknik Egitim Genel Miidiirligi

Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Mudiirligii

Mobil Iletisim Araglar1 ve BT Is Adamlar1 Dernegi (MOBISAD)

Mobil Servis Saglayict Is Adamlar1 Dernegi (MOBILSIAD)

Oyun Tasarimcilari, Gelistiricileri, Yapim ve Yayincilart Dernegi (OYUNDER)

Saglik Bilisim Dernegi
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Sektorel Arastirmalar Dernegi

Serbest Telekomiinikasyon Isletmecileri Dernegi (TELKODER)

SINERJITURK

Teknolojide Kadin Dernegi (Wtech)

Telekomiinikasyon Internet ve Bilgi Teknolojileri Dernegi (TEDER)

TOBB Tiirkiye Yazilim Meclisi

Tiiketici Haklar1 Dernegi (THD)

Tiim Internet Dernegi (TID)

Tiirk Elektronik Sanayicileri Dernegi (TESID)

Tiirkiye Devrimci Is¢i Sendikalar1 Konfederasyonu (DISK)

Tiirkiye Esnaf ve Sanatkarlar1 Konfederasyonu (TESK)

Tiirkiye Thracat¢ilar Meclisi (TIM)

Tiirkiye Istatistik Kurumu (TUIK)

Tiirkiye Is Kurumu (Is ve Meslek Danismanlig1 Dairesi Bagkanlig)

Tiirkiye Isci Sendikalar1 Konfederasyonu (TURK-IS)

Tiirkiye Isveren Sendikalar1 Konfederasyonu (TISK)

Tiirkiye Kiiciik ve Orta Olgekli Isletmeler Serbest Meslek Mensuplari ve Yoneticiler Vakfi
(TOSYOV)

Tiirkiye Odalar ve Borsalar Birligi (TOBB)

Tirkiye Zeka Vakfi (TZV)

Uydu Elektronik iletisim Is Insanlar1 Dernegi (TUYAD)
Yazilim Sanayicileri Dernegi (YASAD)

Yetkilendirilmis Belgelendirme Kuruluslar1 Dernegi (YBKDER)

Yiiksekdgretim Kurulu Baskanligi (YOK)
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3. MYK Sektor Komitesi Uyeleri ve Uzmanlar

Prof. Dr. Ahmet OZMEN Bagkan (Yiiksekogretim Kurulu Bagkanligr)
Yasemin AKPINAR Baskan Vekili (Milli Egitim Bakanlig1)

Mesut AKANER Uye (Calisma ve Sosyal Giivenlik Bakanligi)
Emrullah EMEN Uye (Sanayi ve Teknoloji Bakanlig1)

Muzaffer CALISKAN Uye (Ulastirma ve Altyapr Bakanlig1)

Melek BAR ELMAS Uye (Tiirkiye Odalar ve Borsalar Birligi)

Gokhan Recep BISKIN Uye (Hak Isci Sendikalar1 Konfederasyonu)
Tayfun ARIKAZAN Uye (Tiirkiye Isveren Sendikalar1 Konfederasyonu)
Umut Baris ERDOGAN Uye (Tiirkiye Isci Sendikalar1 Konfederasyonu)
Umut CUYAZ Uye (Tiirkiye Esnaf ve Sanatkarlar1 Konfederasyonu)
Esma DOGAN Uye (Mesleki Yeterlilik Kurumu)

Yaprak AKCAY ZILELI Daire Baskani, Mesleki Yeterlilik Kurumu

4. MYK Yonetim Kurulu

Adem CEYLAN Bagkan (Calisma ve Sosyal Glivenlik Bakanligi Temsilcisi)

Prof. Dr. Mehmet

SARIBIYIK Uye (Yiiksekogretim Kurulu Temsilcisi)

Dr. Recep ALTIN Uye (Milli Egitim Bakanhg: Temsilcisi)

Bendevi PALANDOKEN Uye (Meslek Kuruluslar: Temsilcisi)
Dr. Osman YILDIZ Uye (Isci Sendikalar1 Konfederasyonlar: Temsilcisi)
Celal KOLOGLU Uye (Isveren Sendikalar1 Konfederasyonu Temsilcisi)
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