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TERIMLER, SIMGELER VE KISALTMALAR

ACIL DURUM: Isyerinin tamaminda veya bir kisminda meydana gelebilecek veya isyerini
disaridan etkileyebilecek yangin, patlama, tehlikeli kimyasal maddelerden kaynaklanan yayilim,
zehirlenme, salgin hastalik, radyoaktif sizinti, sabotaj ve dogal afet gibi ivedilikle miidahale
gerektiren olaylari,

ACIL DURUM PLANI: Isyerlerinde meydana gelebilecek acil durumlarda yapilacak is ve
islemler dahil bilgilerin ve uygulamaya yonelik eylemlerin yer aldigi plani,

ACIK KAYNAK KODLU ISLETIM SISTEMI: Kaynak kodu isteyen herkese acik olan ve
genellikle iicretsiz dagitimi yapilan bilgisayar isletim sistemini,

AG ADI COZUMLEME SERVISI: Ag iizerindeki cihazi tanimlayan rakamsal kimlik bilgisini,
insanlarin daha kolay hatirlayabilecegi isimlere ¢eviren hizmeti,

AG BAGLANTISI: Birbirine kablolu veya kablosuz olarak ve bir iletisim protokolii ile baglanmis
sunucu, yazici, kisisel bilgisayar, modem gibi bircok haberlesme donaniminin ve c¢evre
birimlerinin dosya paylasimi, haberlesme, ortak uygulama programlar1 ve veri bankalarini
kullanma amaci ile olusturduklar1 baglant: sistemini,

AG BAGDASTIRICISI: Ag donanimlari iizerinde yer alan dahili veya harici baglant:
donanimlarini,

AG BILGI EDINME VE YAPILANDIRMA KOMUTLARI: Uygulama katmaninda,
donanimlar hakkinda bilgi edinme ve ayar yapma imkani sunan programlari,

AG DONANIMI: Ag baglantisina sahip tiim elektronik, elektromekanik ve mekanik aksami,

AG ERISIM KONTROLU (NAC: NETWORK ACCESS CONTROL): Aga yonelik
politikalar olusturarak kullanicilarin aga erisim ve yetkilendirme kontrollerinin yapilmasin
saglayan gilivenlik ¢oziimiinii,

AG GECIDI: Farkli ag iletisim kurallarin1 kullanan iki ag arasinda, veri gergevelerinin iletimini
saglayan ag donanim veya yazilimini,

AG GUVENLIGI: Ag ile ilgili tim yazilim ve donanimlarm sadece yetkili kisilerce ve izin
verilen 6l¢iide kullanilmasinin saglanmasini,

AG GUVENLIK DONANIMI: Aj giivenligini saglamak amaciyla 6zel olarak iiretilmis
donanimlari,

AG HIZMET SALDIRISI: Ag iizerinde calisan donanim veya yazilimlari kismen veya tamamen
devre disi1 birakmak veya yanlis sekilde calismasini saglamak amaciyla yapilan yazilimsal
miidahale ¢abalarini,

AG IZLEME YAZILIMI: Ag iizerinde yazilimsal olarak gerceklesen islemleri takip etmek
amaciyla gelistirilmis olan yazilimlari,

AG OMURGASI: Ug ag donanimlarinin birbirlerine baglanmasini saglayan aktif ag donanimlari,
ag kablolar1 ve baglayici birimlerden meydana gelen fiziksel yapiy,

AG PERFORMANSI: Ag donanim ve yazilimlari kendilerinden beklenilen islemleri
karsilayabilmesini ve ag yapisinin beklenilen hiz ihtiyaglarina cevap verebilmesini,
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AG TANILAMA YAZILIMI: Bir donanim veya yazilimin kendisinden beklenen ag islevlerini
yerine getirip getiremedigini kontrol eden yazilimlari,

AG TASARIMI: Bir agin fiziksel ve yazilimsal olarak nasil kurulacagma dair planlarin
hazirlanmasini,

AG TOPOLOJISI: Fiziksel ve yazilimsal olarak ag donanimlarinin birbirine nasil baglandigini
ve nasil iletisim kurduklarini tanimlayan genel planlari,

AG YONETIM SERVISi: Ag donanim ve yazilimlarmin ayarlarinin yapilmasi ve merkezi olarak
yonetilmesi amaciyla ¢alistirilan sunucu hizmetlerini,

AKTIF AG DONANIMI: Ag omurgasini olusturmak ve u¢ ag donamimlari icin fiziksel baglant:
noktalar1 olusturmak i¢in kullanilan 6zel donanimlari,

ALT AG: Yoénetimi kolaylastirmak i¢in bir ag adresinin boliimlendirilmesi ile olusturulan birden
fazla bagimsiz agin her birini,

BAGLANTI PANOSU: Ag kablolarinin, diger donamimlar ile baglant: islemlerini kolaylastiracak
sekilde ve merkezi bir noktada sabit olarak baglandig1 6zel donanimlari,

BAKIM: Ilgili makine, donanim, alet ya da sistemlerin aginmus, periyodik olarak degismesi
gereken veya 6mrii biten pargalarinin degistirilmesini, temizlik tiirii islemlerin gergeklestirilmesini
ve ayarlarinin teknik talimatlara ve kullanim kilavuzlaria gore yapilmasini kapsayan ¢alismalari,

BAKIM PLANI: Bakim faaliyetlerinin gergeklestirilmesi ile ilgili tanimlanmis kural, yontem ve
zamanlari belirleyen planlamayz,

BANT GENISLIGi: Ag iletisim kanalmin veri iletim hiz1 veya kapasitesini,

CEVRE BIRIMI: Giris - ¢ikis birimleri veya iletisim birimleri gibi bilgisayar sistemi ile birlikte
kullanilan donanimi,

CEVRESEL KOSUL DUZENLEYICIi: Bir konumun sicaklik, sogukluk ve nem gibi
ozelliklerini diizenlemeye yarayan 6zel donanimlari,

DAGITIK HiZMET AKSATMA (DDoS: DISTRIBUTED DENIAL OF SERVICE): Ag ve
sunucu sistemlerinin kaldirabilecegi yiikiin ¢ok lizerinde anlik istek gondererek onlar1 devre disi
birakma amaciyla yapilan bir ag saldiris1 yontemini,

DINAMIK IP ADRESI: Bir ag donanimina, bagka bir yazilim hizmeti tarafindan belirli bir siire
veya kosullar ile atanmis [P adresini,

DINAMIK YONLENDIRME: Yo6nlendirme islemlerinin ag kullanim yogunlugu veya herhangi
baska bir aksakliga karsin alternatif iletim yollar1 hesaplanarak yapilmasinin saglanmasini,

DIZIN HIZMETI: Bir agdaki fiziksel ve mantiksal nesnelerle ilgili bilgileri tutan, organize eden,
merkezi yonetimini yapan ve kullanicilarin bunlara erisimlerini yoneten yazilim hizmetini,

DONANIM: Ag, bilgisayar veya cevre birimlerinin elektronik, elektromekanik ve mekanik
aksamini,

ELEKTROMEKANIK: Elektrikli unsurlar ile ¢alismasi saglanan ve kumanda edilen mekanik
sistemlert,
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ERISIM DENETIM LISTESI: Bir ag kaynagindaki nesnelere ulasabilecek kisilerin erisim
yetkilerinin tanimlandig1 yapilandirma verilerini,

FELAKET SENARYOSU/PLANI: Bir bilisim sisteminde, olasi sistem ¢okmesi, verilerin
karigmasi veya kaybolmasi, giivenlik tehdidi ve benzeri en kotli durumlarda yapilmasi gereken
olaylar/planlar biitiiniint,

FIBER OPTIK KABLO: Kendi boyunca iginden 15181 yonlendirebilen plastik veya cam
fiberlerden olusmus ag kablolarini,

GENIS ALAN AGI: Bilginin uzak mesafelere gonderilebilmesi i¢gin iletisim kurali doniisimii
yapilarak olusturulan fiziksel veya mantiksal biiyiik aglari,

GUVENLIK ACIGI: A§ yazilm ve donanimlarmin, ag saldirilar ile kismen veya tamamen
islevlerini kaybetmesine neden olabilecek yazilimsal veya donanimsal hata ve eksiklikleri,

GUVENLIK DUVARI: Birgok filtreleme &zelligi ile bir aga gelen ve agdan giden veri
paketlerini, belirli kurallar dahilinde denetleyen yazilim veya donanim hizmetlerini,

GUVENLIK IHLALI: Ag donanim ve yazilimlarim kismen veya tamamen devre dis1 birakma
ihtimali olan ve daha 6nceden tanimlanmis olan davranis veya sistem kullanimlarini,

GUVENLIK POLITIKASI: Bir agdaki tim donanim ve yazilimlarin kullanimi ile ilgili gegerli
olacak kurallar biitiiniind,

GUVENLIK YAZILIMI: Bilgisayar veya diger ag donamimlarinin giivenligini saglamak
amactyla gelistirilmis koruma ve anlik denetleme yazilimlarini,

IP ADRES SURUMU: IP adresinin yapisal ozellikleri, kullanim alanlari ve ydntemlerini
belirleyen siniflandirmalarin,

IP ADRESI: IP protokoliinii kullanan ag donanim ve yazilimlarmin diger donanim ve yazilimlarla
veri aligverisi yapmasi amaciyla kullanilan iletisim adresini,

IP ADRESI DAGITIM SERVISI: IP adreslerinin merkezi olarak ug aygitlara dagitilmasini ve
yonetilmesini saglayan yazilim hizmetini,

ISCO: Uluslararas1 Standart Meslek Siniflamasini,

ILETISIM PROTOKOLU: Ag§ donanimlar1 arasindaki iletisimi saglamak amaciyla verileri
diizenlemeye yarayan, standart olarak kabul edilmis kurallar dizisini,

ISG: Is Saglhig1 ve Giivenligini,

ISLETIM SISTEMI: Bilgisayar veya diger ag donamimlarinin, donanimmin dogrudan denetimi
ve yonetiminden, temel sistem islemlerinden, dosya yonetiminden ve uygulama programlarini
calistirmaktan sorumlu olan sistem yazilimini,

KABLOSUZ AG: Ag kablosu olmadan, kablosuz iletisim teknikleri ile olusturulmus aglari,

KABLOSUZ AG GUVENLIGI: Kablosuz iletisim tekniklerine has olarak alinmasi gereken
giivenlik 6nlemlerini,

KABLOSUZ ERISIM NOKTASI: Kablosuz u¢ ag donanimlarinin birbirlerine ve diger aglara
baglanmasini saglayan aktif ag donanimlarini,

© Mesleki Yeterlilik Kurumu, 2023 Sayfa 5



Ag Teknolojileri Eleman1 (Seviye 5) 12UMS0200-5/01.02.2023 /01
Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No

KABLOSUZ ERiSIM NOKTASI iSMi: Kablosuz erisim noktalarinin ug aygitlar tarafindan
taranarak bulunmasini saglayan tanimlamayz,

KALIBRASYON: Belirlenmis kosullar altinda, dogrulugu bilinen bir 6l¢iim standardini veya
sistemini kullanarak diger 6l¢iim ve test aletinin dogrulugunun 6l¢iilmesi, sapmalarin belirlenmesi
ve dokiiman haline getirilmesi i¢in kullanilan dl¢timler dizisini,

KIMLIK DENETIMI: Bir ag iizerinde yer alan her tiirlii kaynagmn kullanimi icin, kaynak
kullanimini talep eden yazilim veya donanimin denetlenmesini saglayan yazilim hizmetlerini,

KiSISEL KORUYUCU DONANIM (KKD): Calisani, yiiriitiilen isten kaynaklanan, saglk ve
giivenligi etkileyen bir veya birden fazla riske karsi koruyan, calisan tarafindan giyilen, takilan
veya tutulan tiim alet, arag, gereg¢ ve cihazlari,

KONSOL BAGLANTISI: Ag donanimlarida gerceklestirilecek islemler icin bir ¢ikis ekrani ve
veri giris donanimlari ile baglant1 saglanmasi islemini,

KULLANIM KILAVUZU: Bir ag donanimi, bilgisayar sistemi veya g¢evre cihazinin tim
yeteneklerini dogru, yeterli ve tehlikesiz bigimde kullanmak ig¢in iiretici tarafindan yazilmis
kitapgigi,

KVKK: 6698 numaral1 Kisisel Verilerin Korunmasi Kanunu’nu
MESLEK HASTALIGI: Mesleki risklere maruziyet sonucu ortaya ¢ikan hastaligi,

PORT GUVENLIGIi: Ag donanimlarmin veri iletisiminde kullandig: iletisim kanallarmin
giivenlik yapilandirmasini,

RAMAK KALA OLAY: Isyerinde meydana gelen; ¢alisan, isyeri ya da is ekipmanimi zarara
ugratma potansiyeli oldugu halde zarara ugratmayan olayz,

RISK: Tehlikeden kaynaklanacak kayip, yaralanma ya da baska zararli sonu¢ meydana gelme
ihtimalini,

SABIT IP ADRESI: Bir ag donanimia yerlesik olarak tanimlanmis olan IP adresini,

SALDIRI TESPIT VE ONLEME SISTEMIi: Aj donamm ve yazilimlarma yénelik

gerceklestirilebilecek saldirilart tanimlamaya ve Onlemeye yonelik olarak gelistirilmis 6zel
donanim ve yazilim hizmetlerini,

SANAL AG: Bir yerel ag iizerindeki kaynaklarin yazilimsal olarak gruplandiriimast islemini,

SANALLASTIRMA: Yazilimsal olarak sanal ag donamimlari tanimlanmasini ve bunlarin
tizerinde isletim sistemlerinin ¢alistirilmasini saglama islemlerini,

SERVIS SEVIYESI ANLASMASI (SLA: SERVICE LEVEL AGGREMENT): Bir servis
saglayici ile yapilan, genis alan veya internet erisiminin bant genisliginin ve diger 6zelliklerinin
tanimlandig s6zlesmeyi,

STATIK YONLENDIRME: Yénlendirme islemlerinin ag ile ilgili anlik durumlardan bagimsiz
olarak tanimlanmig sabit kurallar ile yapilmasini,

SUNUCU ISLETIM SISTEMI: Ag iizerinde yazilimsal olarak hizmet vermek ve ag1 yonetmek
icin 6zel olarak tasarlanmis isletim sistemi yazilimlarini,
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SUNUCU SERVISI: Bir sunucu isletim sistemi iizerinde, 6zel amaglar1 yerine getirmek iizere
stirekli olarak ¢alisir durumda tutulan yazilim hizmetlerini,

TEHLIKE: Isyerinde var olan ya da disaridan gelebilecek, ¢alisani veya isyerini etkileyebilecek,
zarar veya hasar verme potansiyelini,

TOPOLOJI: Tiim ag yapisina ait unsurlarin fiziksel ve mantiksal yerlesimini,

UC AG DONANIMI: Ag kablolar1 ve aktif ag donanimlarindan olusan omurgasina baglanan
bilgisayar, sunucu, yazici ve tiim diger ag donanimlarini,

UC AYGIT AG AYARLARI: U¢ ag donanimlarmin IP adresi, ag gecidi, ad ¢oziimleme
sunucusu adresi, vekil sunucu adresi gibi, ag iletisimi i¢in ihtiya¢ duyabilecegi tiim ayarlari,

UTP (UNSHIELDED TWISTED PAIR): Kaplamasiz dolanmis ¢ift; bilgisayar aglarinda en
yaygin kullanilan 2'ser biikiimlii toplam 8 ya da 12 kablodan olusan ag kablosunu,

UZAKTAN ERISIM: Bir ag donanimina ag iizerinden yazilimsal olarak erisilmesini,

UZAKTAN YONETIM: Bir ag donanimm ag iizerinden yazilimsal veya donanimsal olarak
yonetme iglemini,

VARSAYILAN ROTA: Yonlendirme isleminde, herhangi bir kurala baglanmayan tiim iletisim
paketlerinin teslim edilecegi yonlendirme yapilandirmasini,

VEKIL SUNUCU: Bir ag ile baska bir ag arasinda galisarak gelen ve giden bilgileri denetleyen
ve filtreleyen ara sunuculari,

VERI KURTARMA: Donanimsal veya yazilimsal bir sorun veya kullanici hatasi nedeniyle
depolama birimlerinde bulunan ve ulagilamayan verilerin 6zel yazilimlar veya donanimlar aracilig
ile kullanilabilecek hale getirilmesini,

VERI YEDEKLEME: Donanim yapilandirma degerlerinin veya diger veri yedeklerinin,
herhangi bir sorun durumunda tekrar yiiklenebilmesi i¢in baska bir konuma kopyalanmasi
islemlerini,

YAZILIMSAL AG GUVENLIGI: Ag iizerinde calisan veya ag trafigini etkileyebilecek
yazilimlarin, giivenlik aci1g1 olusturmayacak sekilde yapilandirilmasi ve ek giivenlik yazilimlarinin
kurulmas1 islemlerini,

YERLESIM PLANI: Ag donanimmlarinin topoloji ve mimariye uygun bigimde, calisacaklar:
konumun, o konumun fiziksel 6zellikleri ve diger unsurlarin yerlesimlerine gore belirlendigi
planlari,

YONETILEBILIR AG ANAHTARI: Ag donammlarimin birbirlerine baglanmasma olanak
veren ve veri iletisimini yazilimsal olarak kurallara baglanabilen aktif ag donanim baglanti
noktalarini,

YONLENDIRICI ARAYUZ: Aktif ag donamimlarmin ydnlendirme yapilandiriimast
gergeklestirilen baglant1 noktalarini,

YONLENDIRME: Bir aga gelen ve bir agdan giden paketlerin sabit veya dinamik kurallar ile
hangi ag ara yiizleri arasinda hareket edecegini belirleme islemlerini,

© Mesleki Yeterlilik Kurumu, 2023 Sayfa 7



Ag Teknolojileri Eleman1 (Seviye 5) 12UMS0200-5/01.02.2023 /01
Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No

YONLENDIRME PROTOKOLU: Yénlendirme isleminde veri paketlerinin gidecegi noktalarin
dinamik olarak tespit edilmesini saglayan kurallar biitiiniinti

ifade eder.
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1. GIRIS

Ag Teknolojileri Elemani1 (Seviye 5) Ulusal Meslek Standardi 19/10/2015 tarihli ve 29507 sayili
Resmi Gazete’de yayimlanan Ulusal Meslek Standartlarinin ve Ulusal Yeterliliklerin
Hazirlanmas1 Hakkinda Yonetmelik ve 27/11/2007 tarihli ve 26713 sayili Resmi Gazete’de
yayimlanan Mesleki Yeterlilik Kurumu Sektér Komitelerinin Kurulus, Gorev, Calisma Usul ve
Esaslar1 Hakkinda Ynetmelik hiikiimlerine gére MYK nin gorevlendirdigi Istanbul Ticaret Odasi
(ITO) koordinasyonunda TUBIDER Bilisim Sektorii Dernegi tarafindan hazirlanmis, sektdrdeki
ilgili kurum ve kuruluslarin goriisleri alinarak degerlendirilmis ve MYK Bilisim Teknolojileri
Sektor Komitesi tarafindan incelendikten sonra MYK Yo6netim Kurulunca onaylanmistir.

Ag Teknolojileri Elemant (Seviye 5) Ulusal Meslek Standardinin 01 No’lu revizyonu, MYK nin
gorevlendirdigi Birlik Haberlesme ve Iletisim Calisanlari Sendikasi (BIRLIK HABER-SEN)
tarafindan yapilmis ve MYK Bilisim Teknolojileri Sektér Komitesi tarafindan incelendikten sonra
MYK Yo6netim Kurulunca onaylanmaistir.
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2. MESLEK TANITIMI

2.1. Meslek Tanim

Ag Teknolojileri Elemani (Seviye 5), is saglig1 ve giivenligi ve ¢evre korumaya yonelik dnlemleri
uygulayarak, kalite gereklilikleri ¢cer¢evesinde meslegi ile ilgili is organizasyonu yapan; bilgisayar
sistemleri ve ¢evre birimlerinin bir ag yapis1 altinda kullanildig1 sektorlerde; basit ve orta diizey
karmagikliga sahip aglari tasarlanmasmna katki saglayan, fiziksel ag kurulumu yapan, ag
donanimlari ile ilgili basit ve orta diizey yapilandirmalar1 gergeklestiren, ag giivenligini, bakimini
ve verimliligini saglayan, teknik destek veren, gorevleriyle ilgili kullanicr iligkilerini ve mesleki
gelisim ¢alismalarini yiiriiten nitelikli meslek elemanidir.

2.2. Meslegin Meslek Simiflandirma Sistemlerindeki Yeri

ISCO 08: 3513 (Bilgisayar Ag ve Sistem Teknisyenleri)

2.3. Meslege Yonelik Ozel Diizenlemeler

2872 sayili1 Cevre Kanunu ve yiiriirliikteki alt mevzuati.

4857 say1li Is Kanunu ve yiiriirliikteki alt mevzuati.

5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu ve yiiriirliikteki alt mevzuati.
5809 sayil1 Elektronik Haberlesme Kanunu ve yiirtirliikteki alt mevzuati.

6331 sayili Is Saglig1 ve Giivenligi Kanunu ve yiiriirliikteki alt mevzuati.

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ve yiirtirliikteki alt mevzuati

ISO 9001, ISO14001, ISO27001, ISO45001 standartlar

*Meslegin icrasina yonelik ISG, cevre ve diger konulardaki mevzuata uyulmasi esastir.
2.4. Calisma Ortam ve Kosullar:

Ag Teknolojileri Elemani (Seviye 5), genelde kapali alanlarda, iyi aydinlatilmis, havalandirilmas,
termal konfor kosullarinda ve uygun giiriiltii diizeyinde, ofis ergonomisine uygun hazirlanmis
ortamlarda oturarak ve ayakta ¢alisir. Calisma ortami ve kosullar alt sektorlere gore farkliliklar
gosterir. Ag Teknolojileri Elemani (Seviye 4) ve Ag Teknolojileri Uzmani (Seviye 6) basta olmak
tizere sektorde yer alan diger meslek gruplariyla iletisim halinde ¢alisir.

Meslegin icrasi sirasinda, yiiksekte, insaat-tadilat ortamlarinda ve elektrik hatlarina yakin bir
sekilde calistigi durumlar basta olmak iizere, is sagligi ve giivenligi dnlemlerini gerektiren kaza,
yaralanma, meslek hastaligi riskleri bulunmaktadir. Bu risklerin tamamen bertaraf edilmesi ve
Onlenebilmesi igin igveren tarafindan gerekli Onlemler alimir. Risklerin tamamen ortadan
kaldirilamadigr durumlarda toplu koruma onlemlerine uygun olarak calisir, eger toplu koruma
onlemleri uygulanamiyorsa isveren tarafindan saglanan uygun kisisel koruyucu donanimi
kullanarak calisir.
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Gorev | A. Is siireclerinde ISG, cevre koruma ve kalite prosediirlerini uygulamak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
A1l Calisma ortaminda, ISG talimatlarina gore, kendisini ve gevresindekileri 1. Issaghgive giiven.ligjncje i§Y?renlérin ve
il riske atmayacak sekilde ¢alisir. calisanlarin hukuki ytikiimliiliikleri
Calisma ortamindaki makine, arag, gere¢ ve diger araglari ile bunlarin 2. .Ara%g, 'g'ereg‘ ve eklpman.l.arln gitvenli k.ullanlml
A.1.2 | giivenlik donamimlarimi saglik ve giivenlik isaretlerine ve talimatlara uygun ile ilgili talimat, prosediir ve bunlarin i
sekilde kullanir stireclerine uygulanmasi
' A13 Calisma ortaminda, is siireglerine gore risk degerlendirmesi sonucunda 3. Klslselukoru'yuc:l? donanim tiirleri, kullanim ve
ISG prosediirlerini o ongoriilmesi halinde KKD’leri talimatlarina uygun olarak kullanir. bakim dzellikleri
Al uygulamak 4. Kisisel koruyucu donanimlart dogru bir sekilde
Al4 Kendisini ve ¢evresini etkileyecegini gozlemledigi tehlike, risk ve ramak secme, kullanma ve muhafazasi
kala olaylar1 yazili ve/veya sozlii olarak ilgililer ile paylasir. 5. Saglik ve giivenlik isaretleri
A15 Risk degerlendirmesi ¢alismalarinda gozlem ve gorislerini  risk | 6. Calisma ortamindaki risk ve tehlikeleri
o degerlendirmesi ekibine iletir. belirleme yontem ve teknikleri
7. Acil durum tiirleri ve acil durum talimatlarina
A.1.6 | Tehlike arz eden ¢alismalarda, talimata uygun ¢alisma yapar. uygun davranig
8. Caligma alaninin i saglig1 ve giivenligi
A1 Acil durum planinda belirtilen hususlar dahilinde alinan onleyici ve agisindan kontrolii ile uygunsuzluk ve
A2 Acil durum prosediirlerini o sinirlandiricr tedbirleri uygular. eksikliklerin bildirilmesi
: uygulamak . iliskin 6
ve Isyerinde saglik ve giivenlik hususlarinda karsilastigi acil durumlari ilgili 9. Cevre korumaya iliskin Snlemler ve alinan
A22 kisilere iletir. onlemlerin is siire¢lerinde uygulanmast
A31 Calisma ortaminda, olasi ¢evre tehlike ve risklerinin tespit ve takibi ile ilgili
Cevre koruma e calismalara destek verir.
A3 I
prosediirlerini uygulamak A32 Is siireglerinde ortaya ¢ikan atik malzeme (kablolar ve benzeri) ile elektronik
e atiklarin tasnif ve bertarafina yonelik prosediirleri uygular.
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Ag Teknolojileri Elemani (Seviye 5) 12UMS0200-5/ 01.02.2023 / 01

Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No
Gorev | A. Is siireclerinde ISG, cevre koruma ve kalite prosediirlerini uygulamak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
A1 Is siireglerindeki hatalarin kok nedenlerini belirler/belirlenmesine katkida
; PR o bulunur.
A4l K?I'te Vle Ve“?';';k . 10. Kalite saglamadaki teknik prosediirler
caligmalarina katilma ) . S
A.4.2 | Is siireclerindeki kalite ¢alismalaria kendi gorev alan1 dahilinde katilir. 11. H?t.a kok n.ede.m belirleme o
12. Kisisel verilerin korunmasi mevzuati ve gizlilik
Is siireglerinde kisisel verilerin korunmasina iliskin  6nlemlerin sozlesmelerine iliskin dnlemler
A5.1 . .
belirlenmesine katkida bulunur.
Kisisel verilerin korunmasi
A5 Il"l'eVleatl ve glz.h.hk. A5.2 | Is siireglerinde edindigi bilgileri KVKK uyarinca muhafaza eder.
sozlesmelerine iligkin
onlemleri uygulamak )
A5.3 Is siireclerinde edindigi tiim bilgileri ilgili gizlilik sdzlesmesi uyarinca
e muhafaza eder.

© Mesleki Yeterlilik Kurumu, 2023 Sayfa 13



Ag Teknolojileri Elemani (Seviye 5)
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destek verir.

Gérev | B. s organizasyonu yapmak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
Isletme yontem, kural ve formatlarina uygun olarak is emirlerini 1. Is emirlerini alma
B.L1 | sistemden/ilgili birimden/amirden al ' 5
sistemden/iigili birimden/amirden alir. 2. Isletme yontem, kural ve formatlari
Gelen is emirlerinin igerdigi islemlere dair meveut durum hakkinda ilgili 3. IS planlamast yapma
. B.1.2 | kaynaklardan bilgi toplar. 4. Is planlamasinda dikkat edecegi hususlar
Is emirlerini almak i :
B.1 Edindigi bilgilere gore is emirlerindeki iglerin teknik ozelliklerine dair flgili | O 'endisine taninan yetki ve sorumluluklar
B.1.3 | amirle gerektiginde degerlendirme yapar. cergevesinde yiriitecegi idari islemler
6. BT - ag donanimlarinin tedarik, kurulum ve
B.1.4 | Periyodik is takvimlerinden giinii gelmis islemleri belirler. garanti siire¢lerinin takibi
7. Personel yonlendirmesi
B21 Aldig1 i emirlerine ve topladigi bilgilere gére yapilacak faaliyetlerin 8. Islemlerde kullamlacak arag, gereg ve
- siiflamasini ve siralamasini yaparak tahmini islem siirelerini saptar. ekipmanlarin belirlenmesi
B2 Is emrine konu olan donanim ve yazilimlarin dzelliklerine ve ortam 9. Isl.emlerde kullanilacak ar ag, gereg ve
, = | kosullarma gére, uygun ¢alisma ortaminin neresi olduguna karar verir. ekipmanlarin kullanim 6zellikleri ve kullanima
B.2 Is planlamast yapmak Yaptig1 siralama ve belirledigi tahmini islem siirelerini esas alarak eldeki is uygun hale getirilmesi
B.2.3 | giicii ve zaman kapasitesine gore isletme sartlarina ve kurallarina uygun 10. Islemlerde kullanilacak malzemelerin kullanim
sekilde ig planin1 yapar. ozellikleri ve kullanima hazir hale getirilmesi
Is planin1 gerektiginde, degisen kosullara ve/veya amirin yonlendirmesine 11. islemlerde kullanilacak malzemelerin se¢imi
B.24 gore revize eder.
B31 Onaylanmis is planlamasina gore ekipler/personel arasinda is dagilimi
B3 Personel yonlendirmesi yapar.
. yapmak 3o | Denetlemekle sorumlu oldugu islerde ilgili personelin galismalarimi
- denetler.
Sorumlu oldugu depo kapsaminda, sarf malzemesi, donanim ve aletler igin
Faaliyetler i¢in arag, gere¢ | B-4.1 | isletme kural ve yontemlerine uygun sekilde ve belirlenen 6lgiitlere gére
B.4 ve donanim temin etmek stok takibi yapar.
(devami var) B 42 Tedarik edilecek arag, gere¢ ve donanimin 6zelliklerini belirleme siirecine
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Ag Teknolojileri Elemani (Seviye 5)
Ulusal Meslek Standardi
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bilgi verir.

Gérev | B. s organizasyonu yapmak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
B.43 Stok takibine ve is planlamasina gére ilgili gorevliden veya amirden 12. Caligma ortaminin hazir hale getirilmesi i¢in
o malzeme, donanim ve hizmet talebinde bulunur. yapilacak islemler ve islemlerin uygulanmasi
BA44 Tedarik edilen malzeme, donanim ve hizmetin kabul ve/veya teslim 13. Tutulan kayljflar )
o islemlerine destek verir. 14. Kayit tutma islemleri
Yaoilacak isle ileili kil . 4 Kontrol 15. Stok yonetimi
BAS apilacak isle ilgili arag, gereg ve takimlarin ¢alisma durumunu kontro 16. Bilgilendirme ve raporlama
ederek teknik talimatlarina gore ige hazirlar.
B.A6 Kalibrasyon durumu ve kayitlarini kontrol ederek, 6l¢iimleme ihtiyaglarini
o ilgili birime bildirir.
B.4.7 | Kullanilan arag, gere¢ ve takimlari temiz ve c¢aligir halde bulundurur.
B51 Calisma alaninin, kapsamina ve belirlenen 6zelliklerine gore, emniyet ve
e teknik olarak yapilacak ise uygun ortam kosullarina getirilmesini saglar.
Calisgan alanin ise uygun Is alaninin olumsuz dzelliklerinin iyilestirilmesine ve standartlastirilmasina
B.5 . P B.5.2
diizenlenmesini saglamak katkida bulunur.
Calisma sonunda, caligma sahasini, ilerideki ¢aligmalar1 da gozeterek
B.5.3 BT
diizenli bir bigimde birakir.
Is emri, siireg, fire/hata, 6l¢iim gibi formlar1 isletme formatlarma uygun
Yapilan caligmalarn form | B-6.1 olarak doldurur.
B.6 ve kayitlarinin tutulmasini
saglamak B.6.2 | Kendisine bagli ekiplerin doldurdugu formlart kontrol eder.
B71 Yapilan iglemlerin sonuglart hakkinda isletme formatlarina uygun sekilde
o raporlar hazirlar.
Bilgilendirme ve raporlama Gergeklestirilemeyen iglemleri, nedenleri ile degerlendirerek ilgili
B.7 B.7.2 . o
yapmak (devami var) kisiye/birime raporlar.
B73 Tamamlanmis islemler hakkinda talep sahibi birime yazili ve/veya sozli
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Gorev

B. Is organizasyonu yapmak

islemler

Basarim Olgiitleri

Kod

Aciklama

Kod

Aciklama

Mesleki Bilgiler ve Uygulama Becerileri

B.7.4

Aksakliklari, isyeri ¢aligma kural ve yontemlerine gore ilgili
kisilere/birimlere sozlii ve/veya yazili olarak bildirir.

17. Sorumluluk alani digindaki islemler i¢in diger
meslek elemanlart ile iletisim saglama

B.7.5

Is siirecleri sonunda olusan rapor, form ve benzeri kaynak materyalleri
sonraki diizeylerde teknik aktarim amaciyla isletme kural ve prosediirlerine
uygun olarak arsivler.

B.8

Sorumluluk alan1 disindaki
islemler i¢in diger meslek

B.8.1

Calisma alan1 veya yiiriitiilen iglemle ilgili yapilmasi gerekli altyap:
islemleri (elektrik ve veri hatlari, iklimlendirme, ortam izleme, tadilat ve
benzeri) i¢in, yetkili meslek elemanlart ile iletisim kurarak bu islemlerin
yapilmasini saglar.

elemanlari ile iletisim
saglamak

B.8.2

Gerekli donanim, yazilim ve gevre birimlerinin temin edilmesi, kurulmasi
ve yapilandirilmasi iglemleri igin, yetkili meslek elemanlart ile iletisim
saglayarak yapilmasini saglar.
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Gorey | C. Basit ve orta diizey karmagikhga sahip aglarin tasarim siirecini desteklemek
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
Kullanicilarin ag gereksinimlerini baglanti, uygulama, performans ve 1. Ag hizmetleri baglaminda kullanici gereksinimi
C.1.1 | giivenlik agilarindan tanimlar. tespit etme
Kullanicr gereksinimlerini Kablolu ve kablosuz ag yapilari i¢in kurulumun yapilacag: ortamlarin 2. Ag top olojisi ve mimflrisini olusturma?
Cl tanimlamak C.12 | uygunlugunu degerlendirir. 3. Basit ve orta diizey ag tasarimi yapabilme
_ . 4. Ag donanimlarinin, kablolarmin ve diger
Mevcut ag donanimlar1 ve uygulamalari ile bunlardan kaynaklanan C e .
C.13 . malzemelerin 6zellikleri ve islevleri
sinirlamalar1 belirler. _ .
5.  Ag donamimlarin1 ve kablolama malzemelerini
. . g o belirleme
C.2.1 | Gereksinimleri karsilayacak ag topolojisini belirler. B .
6. Ag tasarim planina son halini verme
C29 Bolgesel kosullar ve isletme politikalarina gore internet baglanti tiiriinii 7. Tasarladig1 ag yapisina gore ag donanimlari ve
“=% | baglant1 yedekleme modeli ile birlikte seger. kurulum siirecinin maliyetlerini belirleme
Ag topolojisi imarisini . ; N 8. Yazili teknik dokiiman olusturabilme
C.2 olistou I; i)ng{(m Ve mimarisint Kablosuz erigim noktalarinin konumlarini donanimlarin teknik 6zellikleri ’
C.2.3 | ve kurulumun yapilacag fiziksel yapinin sinirlamalaria gére erisim alani
6l¢limlerini yaparak belirler.
Kurulumun yapilacagi fiziksel yapinin kosullarini inceleyerek, tiim
C.2.4 | donanimlarmn teknik 6zelliklerine ve yapr kullanmimina iliskin isletme
planlaria uygun bir yerlesim plani olusturur.
C.3.1 | Kullanilacak ag donanimlarina ve ag bagdastiricilarina karar verir.
Ag donanimlarint ve .. L " . - .
c3 kablolama malzemelerini C.3.2 | Topolojiye ve mimariye gore gerekli kablo ve baglayicilara karar verir.
belirlemek . T - .
C33 Topolojiye ve mimariye gore tasarimin uygulanmasini saglamak igin
e gerekli pano, kablo kanallar1 ve diger malzemeleri belirler.
cail Tasarladig1 ag yapisina gore ag donanimlar1 ve kurulum siirecinin
- o maliyetlerini belirler.
Ag tasarim planina son
C4 g
halini vermek
C.4.2 | Tasarim projesi ve yerlesim planlariin nihai halini belgeler.
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Gorev | D. Fiziksel ag kurulumu yapmak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
Kurulum yapilacak yerlerin fiziksel olarak kuruluma hazir hale 1. Kurulum 6ncesi hazirlik
D11 getirilmesini saglar. 2. Donanim ve malzemelerle ilgili teknik
Kurulum éncesi hazirlik Ag tasariminda belirtilen donanim ve malzemeleri hasarsiz ve kuruluma dokf'imuanlar
D.1 apmak D.1.2 | yygun durumda oldugunu kontrol ederek teslim alir. 3. Eski ag yapisi kaldirma
yap _ ___ i 4. Agyedekleme
Ag tasariminda belirtilen donanim ve malzemelerle ilgili teknik - .
. . . . . . 5. Ag donanimlarinin, kablolarinin ve diger
D.1.3 | dokiimanlari (garanti belgesi, montaj kilavuzlari, parca listesi ve benzeri) | leri )
kontrol ederek kullanima hazir bir bi¢imde bulundurur. malzemelerin montaji
6. Giig ve topraklama durumu
. D.2.1 | Eski ag yapisina ait verilerin ve ayarlarin yedeklenmesini saglar. 7. Elektriksel giivenlik ihtiyaglarinin karsilanmas
D.2 Mevcut eski ag yapisini 8. Nem ve sogutma gibi ¢evresel kosul
) kaldirmak Eski ag donanimlar1 ve malzemelerin isletme kurallarina gore elden diizenleyiciler
D.2.2 | ¢ikartilmasim veya tekrar kullanim imkénlarini degerlendirilmesini saglar. 9. Yangmn 6nlem gereksinimleri
D31 Ag donanimlari i¢in montaj malzemeleri ile raf ve dolap gibi konumlart
e hazirlar.
Giig ve topraklamanin diizgiin ¢alistigini ve elektriksel giivenlik
D32 ihtiyaglarini kargiladigim 6l¢tim raporlarini inceleyerek kontrol eder.
Ag donanimlarinin — —
D.3 montajlarint yapmak Nem ve sogutma gibi gevresel kosul diizenleyiciler ve yangin 6nlem
D.3.3 | gereksinimlerini inceleyerek tespit edilen aksakliklar: yetkili meslek
elemani veya idari yetkililere bildirir.
D.3.4 | Yerlesim planina gére ag donanimlarinin montaj iglemlerini yapar.
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Gorev | E. Basit ve orta diizey ag yapilandirmalarim gerc¢eklestirmek
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
E.1.1 | Aktifag donammlari igin yazilim giincellemelerini yapar. L Aktlfag donanlmlarlm. yaptlandirma
- 2. Giivenli uzaktan yonetim yapilandirmasi
Aktif ag donanimlarinin ag kablolar ile birbirine baglanarak ag 3. Yonetilebilir aktif ag donammlarinin
E.12 omurgasinin olugmasini saglar. yonlendirici arayiiz yapilandirmalari
Yonetilebilir aktif ag donanimlarina konsol baglantisi yaparak, giivenli 4. Yonetilebilir ag anahtarlarinin port giivenlik
E.13 | uzaktan yonetim yapilandirmasini gergeklestirir. yapilandirmast
S — _ S . 5. Sanal ve 6zel ag kurulumlar
E14 Yonletll(eiblhr 1aktlf ag donanimlarinin arayiizlere gore yonlendirme 6. internet baglantisi yapilandirma
if a5 - apilandirmalarini yapar. . g .
E1 Aktif ag donanimlarint yep yep 7. Internet erisim donanimlarinin montaj1 ve kablo
' yapilandirmak P T T s : baglantilar1
E.15 | Yonetilebilir ag anahtarlarinin port giivenlik yapilandirmasini yapar. oag
8. Internet baglant1 yapilandirmasinin ¢aligirlik
Sanal ve 6zel ag kurulumlarinm yapar Kontrold
E16 & yapat. 9. Yonlendirme yapma
Kablosuz erigim noktalarini, giivenli sekilde ug¢ ag donanimlarinin 10. Varsayilan rotalar
E.1L7 baglantisi i¢in yapilandirir. 11. Statik yonlendirme yapilandirmasi
Ag donanimlarinin yapilandirma verilerinin giivenli bir konumda 12, Yf)nlen.dlrr'r.le prot.okollerl
E.18 | saklanmasin saglar. 13. Dinamik yonlendirme
E.2.1 | Internet erisim donanimlarmin montajini ve kablo baglantilarin yapar.
E2 Internet baglantis1 yapmak
E22 Internet baglant1 yapilandirmasinin ¢alistigii kontrol eder.
E.3.1 | Varsayilan rotalar1 yapilandirir.
E3 Yénlendirme yapmak E.3.2 | Statik yonlendirme yapilandirmasim gergeklestirir.
E.3.3 | Uygun yonlendirme protokolleri ile dinamik yonlendirme yapar.
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Gorev | E. Basit ve orta diizey ag yapilandirmalarim gerc¢eklestirmek
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
E41 Dinamik ve statik IP adresi atamasi yapilacak u¢ ag donanimlarini tespit 14. Internet Protokolleri (IP)
o eder. 15. IP adresi dagitim planlamasini yapma
E4 IP adresi dagitim E42 Topolojide belirlenen IP siiriimiine ve ihtiyag duyulacak IP adresi sayisina 16. Dinamik Ye Statlk.l? alaTn donanimlar igin
: planlamasin1 yapmak o gore alt aglar1 hesaplar. gereken ag ayar girisleri ve yapilandirmalari
; ; ; . . ; . 17. Ug ag donanimlarini yapilandirma
Dinamik IP adresi atanacak u¢ ag donanimlari i¢in, merkezi IP dagitim e
E4.3 . 18. Komut satir1 ag bilgi edinme ve yapilandirma
servisini yapilandirir.
uygulamalari
E51 Ug ag donanimlarini, kablolu ve/veya kablosuz aktif ag donanimlarina 19. A altyapisin test etme
baglar.
E5 Ug ag donanimlarini E52 Dinamik ve statik IP alan donanimlar i¢in gereken ag ayarlar1 girislerini ve
' yapilandirmak e yapilandirmalarini yapar.
E53 Yapilandirdigi u¢ ag donanimlarinin ag iizerinde beklenen iglevleri yerine
e getirdigini test eder.
E6.1 Komut satir1 ag bilgi edinme ve yapilandirma uygulamalarini kullanarak,
e basaril sekilde yapilandirildiklarini test eder.
Komut satir1 ag bilgi edinme ve yapilandirma uygulamalarini kullanarak ag
E.6.2 N y
donanimlarinin iretici standartlarina uygun olarak c¢alistigini kontrol eder.
E.6 Ag kurulumunu test etmek -
E 63 Ag tanilama yazilimlari ile ag donanimlarimin sorunsuz sekilde ¢aligtigin
o dogrular.
E64 Ag izleme yazilimlari ile ag iletisim verilerinin sorunsuz sekilde aktigini
- dogrular.

© Mesleki Yeterlilik Kurumu, 2023 Sayfa 20



Ag Teknolojileri Elemani (Seviye 5)
Ulusal Meslek Standardi

12UMS0200-5/ 01.02.2023 / 01
Referans Kodu / Onay Tarihi / Rev. No

Gorev | F. Ag giivenligini saglamak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
- . . 1. Ag giivenlik donanimlar1 yapilandirma
D 1 ag lik 1 . . S
F1.1 onanimsal ag gecidi ve giivenlik duvar1 yapilandirmasini yapar 2. Ag giivenlik donammlarmin ozelliKleri ve
islevleri
F.1.2 | Saldir tespit ve dnleme sisteminin yapilandirmasini yapar. 3. Ag gecidi ve giivenlik duvari
4. Donanimsal ag gecidi ve giivenlik duvari
Siber saldirilara (DDoS ve benzeri) 6nlem olarak 6zel donanimlarin yapilandirmasi
F13 | yapilandirmasina destek verir. 5. Saldir tespit ve dnleme sisteminin
. . . yapilandirmasi
F.1.4 | NAC sistemi yapilandirmasina destek verir. 6. DDoS saldirilarna 6zel donanimlar
. ) 7. NAC sistemi yapilandirmasi
F1 Ag giivenlik donammlarini F.15 | Erisim denetim listelerinin yapilandirmasina destek verir. 8. Vekil sunucu yapilandirmasi
. yapilandirmak L - S . .
9. Ag donanimlarinin erisim sifrelerinin yenilenme
zamanlarini belirleme
Vekil land destek verir.
F.16 cxil sunued yapriandirmasiiia destei vertr 10. Ag donanim yazilimlari i¢in var olan basit ve
orta diizey giincelleme kurulumlari
F.1.7 | Ag donanimlarmin erisim sifrelerinin yenilenme zamanlarini belirler. 11. Teknik dokiiman ve talimatlar1 okuma, anlama
ve uygulama
Ag donanim yazilimlari i¢in var olan basit ve orta diizey giincelleme 12. Ag topolojisi ve mimarisi
F18 | kurulumlarmni yapar. 13. Kablosuz ag giivenligini saglama
Ag yapilandirma verilerini ag disindaki kaynaklarda da saklanacak sekilde | 14- Kablosuz erisim noktast isimleri, yetkilendirme
F.1.9 | yedekler. ve sifreleme yontemlerini yapilandirma
bl — PR R ————r ) o 15. Kablosuz erisim sifrelerinin yenilenme
ablosuz erigim noktasi isimlerini, yetkilendirme ve sifreleme yontemlerini .
F21 giivenligi saglayacak bigimde yapilandirir. zamanlarin belirleme
16. Ag giivenligiyle ilgili yazilimlari kurma,
Kablosuz ag giivenligini Giivenlik politikasina gore kablosuz erisim sifrelerini yetkili personele yapilandirma ve kullanma
ge g p g ¥ p
F.2 saglamak F.22 dagitir.
F.2.3 | Kablosuz erisim sifrelerinin yenilenme zamanlarini belirler.
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islemlerini yapar.

Gorev | F. Ag giivenligini saglamak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
Kimlik denetimi i¢in kullanilacak dizin hizmetlerini ve uygulamalari o L
F3.1 yapilandirr. 17. Yazilimsal ag giivenligini saglama
18. Dizin hizmetleri ve uygulamalari
uvenlik politikasina gore sistemler ve kaynaklar 1¢in kullanici erigim . . "
Gtivenlik politik gore si l kaynaklar igin kull isi 19. Giivenlik politikasi e
F.3.2 | izinlerini yapilandirir. . .. .
20. TIhtiya¢ duyulan giivenlik yazilimlar1
Giivenlik politikasina gore uzaktan erigim izinlerini yapilandirir. 21. Teknik dokiiman ve talimatlar: okuma, anlama
F.3.3 p & yap
o ve uygulama
Yazl 1 a giivenligini Giivenlik politikasina gore u¢ ag donanimlarinda ihtiya¢ duyulan giivenlik ;g D?Ze?lll .ag iEY?Hhk takiplerini yiiriitme
F.3 azrimsal ag guvenigi F.3.4 yazilimlarini belirler. . Diizeltici tedbirler
saglamak
Ug ag donanimlarinda kullanilacak giincel giivenlik yazilimi kurulumlarini
F.3.6 | Gilvenlik yazilimi tanilama verilerini glincellestirir.
Tlgili kisi ve birimlerle iletisime gegerek, isletim sistemi giincellemelerinin
F.3.7 | Ve sistem iizerindeki tiim yazilimlarin olas1 giivenlik yamalarinin
kurulmasini saglar.
Fa1 Giivenlik politikasi islerligini izleyerek, gereksinim ve isletme kurallarina
o gore degisiklikler onerir.
F42 Hizmet kesilmesi, giivenlik ihlalleri ve ag hizmetlerine saldirilar1 izleyerek,
Diizenli ag giivenlik o diizeltici tedbirler alir.
F.4 Lo E
takiplerini yiiriitmek F43 Ag donanimlarinin ve kablosuz erisim noktalarinin sifrelerinin yenilenme
o zamanlarini takip ederek sifreleri degistirir.
Fa4 Ag donanim yazilimlari i¢in yeni giincellemeleri takip ederek, glincelleme
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Gorev | G. Ag bakimim ve verimliligini saglamak

islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
Ag iletisim verilerini analiz ederek herhangi bir sorun olup olmadigim 1. Periyodik olarak ag performansi izleme
G.1.1 | tespit eder. 2. Prosediir dis1 yapilan yazilim ve donanim
degisikliklerini tespit etme
G.1.2 | Prosediir dist yapilan yazilim ve donamim degisikliklerini tespit eder. 3. Geri bildirim toplama
Periyodik olarak ag - —— 4. Bant genisliginin servis seviyesi anlagmasina

G.1 performansini izlemek G.1.3 | Agkullanicilarindan geri bildirim toplar. (SLA) uygunlugu

5. Agile ilgili sorunlar1 ve ¢oztimlerini tespit etme
6. Elektrik ve ¢evresel kosullarla ilgili sorunlarin
giderilmesi

G.15 | izlemesi yapilan ag performansimi raporlar. 7. Elektrik ve iklimlendirme tesisatlari

Internet baglantisi igin servis saglayicilardan alinan bant genisliginin servis
G.l4 seviyesi anlasmasina uygunlugunu denetler.

Ag performans izlemesinden elde edilen verilere gore ag
G.2.1 | yapilandirmasindaki problemleri tespit eder.

Gii¢ ve ¢evresel kosullarin ag donanimlarina olan olumsuz etkilerini tespit

G.2.2 eder.
Ag ile ilgili sorunlari ve Ag yapisindan ¢ikartilmasi, degistirilmesi veya ilave edilmesi gereken
G.2 ¢oziimlerini tespit etmek G.2.3 | donammlari tespit eder.
Sorunlu veya ihtiya¢ duyulan hizlari karsilamayan ag kablolarini tespit
G.2.4 | ederek, kablo tiiriine gore onarim, ek veya degistirme yollarindan
hangisinin uygulanacagina karar verir.
G.2.5 | Yeniag kablolamasi yapilmasi gereken konumlar: tespit eder.
G31 Yetkili meslek elemant ile iletisim kurarak, gii¢c ve topraklama ile ilgili
Elektrik ve ¢evresel - sorunlarin giderilmesini saglar.
G.3 kosullarla ilgili sorunlarin
giderilmesini saglamak G3.2 Yetkili meslek eleman ile iletisim kurarak nem ve sogutma gibi ¢evresel

kosul diizenleyiciler ile ilgili sorunlarin giderilmesini saglar.
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Gorev | G. Ag bakimim ve verimliligini saglamak

islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
GA1 Is tecriibesi ve yasanan sorunlar dogrultusunda hazirlanacak ag

iincellesti 1 katk :
ghiceleshiriie p anina Xatkd swiat 8. Ag giincellestirme ¢alismalarina katki verme

Ag giincellestirme Giincelleme ¢alismalari sirasinda karsilasilabilecek sorunlara karsin isletme | 9 Ag giincellestirme plani

G4 calismalaria katki vermek G4.2 kurallarina uygun felaket senaryosunu tasarlar. 10. Ag sistemlerinin veritabani yedeklemesi
11. Kurtarma plani
G.A3 G"iinm.elleme (;ahsmalar.l sgasmda, yagana.lcak (?12}51 z{g hizmeti aksakliklarina | 15 pisenli ag bakim faaliyetlerini yiiriitme
yonelik kullanicilara bilgi verir veya verilmesini saglar.
13. Bakim plani
G51 Yedekleme gereksinimlerini, zamanlarini, yontemlerini ve saklama 14. Yedekleme dongiileri
Ag sistemlerinin o kosullarini belirler. 15. Ag donanimlarinin teknolojik 6miirleri
G.5 .
yedeklemesini yapmak G52 Otomatik yedekleme ve yedekleme denetim dongiilerini ¢aligir duruma
~ getirir.
G.6.1 | Bakim planinin tanimlanan zamanlarda gerceklestirilmesini saglar.
Diizenli ag bakim et . -
G.6 G.6.2 | Yedekleme dongiilerinin basarili sekilde calisip calismadigini denetler.

faaliyetlerini yiiriitmek

G.6.3 | Ag donanimlarinin teknolojik dmiirlerini takip eder.
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Girev | H. Kullamcilara teknik destek vermek

islemler Basarim Olgiitleri

Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod Aciklama

Uzaktan teknik destek verme

Iletisim araclar

Uzaktan erisim programlari

Ag tanilama ve izleme programlari

Ag performansi izlemesi ve bakimi

Ag lizerinde sorun tespiti ve sorun giderme
Yerinde teknik destek verme

Hata mesajlari

KVKK

H11 Iletisim araclarini kullanarak, kullanicidan yasadig1 sorun hakkinda bilgi
L alir.

Ag iizerinde yapilan son donanim ve/veya yazilim degisikleri hakkinda
H.1.2 | pilgi talep eder.

H.1.3 | Alinan hata mesajlarryla ilgili bilgileri talep eder.

H.1.4 | Alman bilgileri KVKK ve isletme kurallar1 uyarinca kayit altina alir.

©WoNe R~ wWwDN R

. Elindeki sistemleri kullanarak, kullanicinin giincel baglant1 durumu, bant
Uzaktan teknik destek s Lo e
H.1 H.1.5 | genisligi, trafik akisi, yazilim-donanim degisiklikleri gibi unsurlari kontrol
- vermek - eder

Elde ettigi verilere gore sorunun uzaktan destekle ¢coziiliip
H.1.6 ¢oziilemeyecegine karar verir.

Kullaniciy, kullanicinin anlayabilecegi bicimde yapacagi islemle ilgili
H.1.7 | bilgilendirir.

Iletisim araclari, kullanimindaki sistemler ve/veya uzaktan erigim
H.1.8 araglariyla soruna miidahale eder.

Uzaktan teknik destegin yeterli olmayacagi durumlarda, isletme kurallarina
H.1.9 | gore, yerinde teknik destek verecek kisiyi/birimi kullaniciya yonlendirir.

H.2.1 | Kullanicidan ag ile ilgili sorun hakkinda bilgi alir.

Yerinde teknik destek Ag lizerinde yapilan son donanim ve/veya yazilim degisikleri hakkinda
H.2 vermek (devamu var) H.2.2 bilgi talep eder.

H.2.3 | Alinan hata mesajlariyla ilgili bilgileri talep eder.
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Girev | H. Kullamcilara teknik destek vermek
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri

Kod Aciklama Kod Aciklama

H.2.4 | Alnan bilgileri KVKK ve isletme kurallar1 uyarinca kayit altina alir.

Kullaniciy, kullanicinin anlayabilecegi bicimde yapacagi islemle ilgili
H.2.5 | pilgilendirir.
H.2.6 | Elindeki imkanlarla soruna miidahale eder.

© Mesleki Yeterlilik Kurumu, 2023

Sayfa 26




Ag Teknolojileri Elemani (Seviye 5) 12UMS0200-5/ 01.02.2023 / 01
Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No

Gorev | 1. Mesleki gelisim faaliyetlerine katilmak

islemler Basarim Olgiitleri

Mesleki Bilgi ve Uygulama Becerileri
Kod Aciklama Kod Aciklama

1. Kendisinin ve bagkalarinin mesleki gelisim
1.1.1 | Mesleki gelisim ihtiyaglarini belirler. ihtiyaglarin1 belirleme

2. Kariyer gelisim siirecleri
Kendisini leki 3. Mesleki egitim veren kurum ve kuruluglar
enaisinin mestel Mesleki gelisim ihtiyaclarim karsilayacak egitimlere ve faaliyetlere katilim | 4. Isbasi egitim yontemleri
1.1 gelisimi konusunda 1.1.2 N 5 Meslege iliski | diizenlemel .
ahsmalar yapmak saglar. . eslege iligkin yasal diizenlemeler ve is
¢ stireglerinde kullanilan prosediirler
6. Mesleki kaynaklar

Meslek ve sektordeki yeni alet, arag, gereg, yeni yontem, yeni sistem gibi

1.1.3 teknolojik gelismeleri gesitli kaynaklardan takip eder. 7. Mesleki portfoy olusturma, degerlendirme ve
giincelleme
8. Mesleki terminoloji
1.2.1 | Bilgi ve deneyimlerini birlikte ¢alistig1 kisilere aktarir. 9. Meslekle ilgili teknolojileri ve gelismeleri takip
Baskalarmin mesleki etme
1.2 gelisimi konusunda 10. Mesleki ekipman, arag-geregler ve sarf
galismalar yapmak 129 Sorumlulugunda ¢alisan kisilerin mesleki gelisim ihtiyaglarini belirleyerek malzemeleri (3zellikleri ve kullammlary)

11. Gozlem yapma ve degerlendirme

mesleki gelisimleri konusunda rehberlik yapar. A - -
12. Mesleki bilgi ve deneyimleri aktarma
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Kullanilan Arag, Gere¢ ve Ekipmanlar

Ag donanimlar1 (modem, sinyal ayirici, IPTV Cihazlari, switch, hub, USB adaptor ve
benzeri)

. Anti statik koruyucular (bileklik, ¢alisma oOrtiisii, eldiven, zemin kaplamasi ve benzeri)

. Cesitli el aletleri

. Dijital osiloskop

. Donanim siiriictileri

. Elektrikli el aletleri

. Fiber optik ara baglant1 kablolar1, adaptdrler ve sinyal zayiflaticilar

. Fiber optik 6l¢tim aletleri (fiber detektorii, gli¢ Olger, hata tespit cihaz1 ve benzeri)

. Fiber optik temizleme gerecleri (kopiiklii bez, kilitli alkol sisesi, bezli cubuk ve benzeri)
. Formlar (ariza takip, malzeme talep, musteri bilgi ve benzeri)

. Harici depolama birimleri (flash bellek, HDD ve benzeri)

. Harici elektrik kablolar1 (gii¢ kablolari, uzatma ve ¢oklayicilar ve benzeri)

. {lkyardim malzemeleri

. Inceleme yardimeilar (biiyiiteg, teleskopik ayna, biiyiitecli lamba, mini el feneri ve benzeri)
. Isaretleyici ve levhalar (numaralama etiketi, uyar1 levhasi, ¢ikartma ve benzeri)

. Isletim sistemleri ve ofis yazilimlari

. 1zolasyon band:1 (PVC elektrik band1)

. Kablolama malzemeleri (kanallar, yalitim borulari, kelepgeler, kablo makasi ve benzeri)
. Kablolu ve kablosuz iletisim araglari (telefon, cep telefonu, telsiz ve benzeri)

. Kablosuz ag test cihazi

. Kisisel koruyucu donanim (is elbisesi, koruma gozIigii, kauguk ¢alisma eldiveni ve benzeri)
. Multimetre

. Ofis ve kirtasiye malzemeleri

. Olgii takimlar (gelik gdnye, LCR metre, serit metre, su terazisi ve benzeri)

. Pil sarj aleti

. Projeksiyon cihazi

. Sinyal tireteci

. Teknik servis ve miisteri takip programlari

. UTP ara baglant1 kablolar1

. UTP ileri 6lglim aletleri (stireklilik, kisa devre, uzunluk, ses tonlu test ve benzeri)

. UTP kablo (CAT 5, CAT 6)

. UTP kablo baglayicilar1 (RJ45, RJ11)

. UTP kablo islem aletleri (sikma pensesi, bigak u¢lu ¢akma aleti, s1yiricilar ve benzeri)

. UTP kablo test cihazi

. Yangin sondiirme tiipii

. Tutum ve Davranislar

. Acil ve stresli durumlarda sogukkanli ve sakin olmak
. Amirlerine dogru ve zamaninda bilgi aktarmak
. Arag, gere¢ ve ekipmanlarin kullanimina ve korunmasina 6zen gostermek

© Mesleki Yeterlilik Kurumu, 2023 Sayfa 28



Ag Teknolojileri Eleman1 (Seviye 5) 12UMS0200-5/01.02.2023 /01
Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No
4. Beraber ¢alistig1 kisilerle ise gore koordinasyon saglamak ve uyumlu hareket etmek

5. Bilgi akisinda bilinmesi gerekenler prensibine gére hareket etmek
6. Bilgi, tecriibe ve yetkisi dahilinde karar vermek
7. Bilgisayar ve interneti kotii amacla kullanmamak
8. Bilgisayar veya sunucu ortamlarinda baska insanlarin dosyalarini karistirmamak ve
miidahale etmemek
9. Calisan kisilere gorev dagilimi yaparak gorevlerin etkin ve etkili sekilde tamamlanmasini
saglamak
10. Calisma zamanini i emrine uygun sekilde etkili ve verimli kullanmak
11. Cevre, kalite ve ISG mevzuatinda yer alan diizenlemeleri benimsemek
12. Cevre korumaya kars1 duyarli olmak
13. Deneyimlerini is arkadaslarina aktarmak
14. Empati kurmak
15. Gerekli ve acil durumlarda donanimin ¢aligsmasini durdurmak
16. Gorev geregi edinilen kisisel veya hassas verilerin gizliligine riayet etmek
17. 1letisim kurdugu kisilere kars1 giiler yiizlii, nazik ve hosgoriilii davranmak
18. s giivenligine dikkat etmek
19. Isletme kaynaklarmin kullanimi ve geri kazanim konusunda duyarli olmak
20. Isyeri ¢aligma prensiplerine uygun davranmak
21. Igyeri hiyerarsi iliskisine uygun hareket etmek
22. Isyeri prosediir ve talimatlarina uygun davranmak
23. Kendisinin ve diger kisilerin giivenligini gdzetmek
24. Kisisel bakim ve hijyenine dikkat etmek
25. Makine, cihaz ve aparatlarin limitlerini zorlamamak, limitleri dahilinde ¢aligmak
26. Meslek etigi ve yasal diizenlemelere uygun davranmak
27. Mesleki gelisim konusunda istekli olmak
28. Programli ve diizenli ¢calismak
29. Risk degerlendirmesinde belirtilen hususlar ile ISG kurallarina riayet etmek
30. Risk faktorleri konusunda duyarli olmak
31. Sorumluluklarin1 zamaninda yerine getirmek
32. Siireg kalitesine 6zen gostermek
33. Talimat ve kilavuzlara uymak
34. Tehlike ve risk durumlar1 konusunda duyarli olmak ve ilgilileri zamaninda bilgilendirmek
35. Temizlik, diizen ve igyeri tertibine 6zen gostermek
36. Uygun iletisim becerilerini sergilemek
37. Veri gizliligine 6zen gostermek
38. Yeniliklere agik olmak ve degisen kosullara uyum saglamak
39. Yetkisinde olmayan iglemler hakkinda ilgilileri zamaninda bilgilendirmek
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Ek: Meslek Standardi Giincelleme ve Dogrulama Siirecinde Gorev Alanlar

1. Meslek Standard: Giincelleme Ekibi ve Teknik Calisma Grubu Uyeleri:

Egltlm Bilgileri* Deneyim Bl|gl|er|*

No | Adi - Soyadi (Tarih - Egitim (Tarih — fs Yeri — Unvan)
Kurumu/Boéliim Adi)

1. | Sahin Ay 1992-1997 Lisans: 2007-....: Radyo

Televizyon Ust Kurulu,

Y1ldiz Teknik Universitesi Ust Kurul Uzmani

Elektronik ve Haberlesme

Miihendisligi

2. | Mehmet Akif Yilmaztiirk 2002-2007 Lisans: 2006-...: Tirkiye
Kahramanmaras Siitgii Cumhuriyeti Iletisim
Imam Universitesi Baskanlig1, Miihendis
Elektrik-Elektronik
Miihendisligi

3. | Efe Misirli (Moderatdr) 2008-2012 Lisans: Anadolu | 2012-...: Serbest
Universitesi Isletme Danigman, Egitim Uzmani
Fakiiltesi

2013- 2021 Yiiksek Lisans:
Ankara Universitesi Egitim
Bilimleri Enstitiisii

*Yalmzca meslekle ilgili olan egitim/deneyim bilgilerine yer verilecektir.
2. Goriis Istenen Kisi, Kurum ve Kuruluslar:

Tiirkiye Cumhuriyeti Iletisim Baskanlhg:

Calisma ve Sosyal Giivenlik Bakanligi(Is Saghig ve Giivenligi Genel Miidiirliigii)

Milli Egitim Bakanligi

Milli Egitim Bakanlig1 Mesleki ve Teknik Egitim Genel Miidiirliigii

Milli Egitim Bakanligi Hayat Boyu Ogrenme Genel Miidiirliigii

Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Miidiirliigi

Sanayi ve Teknoloji Bakanlig1

Enerji ve Tabii Kaynaklar Bakanlig

Tarim ve Orman Bakanlig1

Ulastirma ve Altyap1 Bakanligi

Cevre ve Sehircilik ve Iklim Degisikligi Bakanlig1

RTUK Radyo Televizyon Ust Kurulu

BTK Bilgi Teknolojileri ve Iletisim Kurumu

Tiirkiye Istatistik Kurumu ( TUIK)

Kiiciik ve orta 6lcekli isletmeleri gelistirme ve destekleme idaresi baskanligi
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Tiirkiye Is Kurumu(Is ve Meslek Danismanligi Dairesi Baskanligi)

Yiiksekogretim Kurulu Bagkanligi

Bilisim Sektérii Is Adamlari ve Profesyonelleri Dernegi
Bilisim Teknolojileri Egitimcileri Dernegi

Baskent Universitesi Egitim Bilimleri Enstitiisii
Gazi Universitesi Bilisim Enstitiisii

Gazi Universitesi Teknoloji Fakiiltesi

Gazi Universitesi Egitim Fakiiltesi

Ankara Universitesi Egitim Bilimleri Fakiiltesi
Hacettepe Universitesi Egitim Bilimleri Fakiiltesi
Mesleki Egitim ve Kiiciik Sanayi Destekleme Vakfi
Telekomiinikasyon, Internet ve Bilgi Teknolojileri Dernegi
Istanbul Sanayi Odasi

Tiirkiye Thracat¢ilar Meclisi ( TIM)

Tiirkiye Odalar ve Borsalar Birligi

Tiirkiye Esnaf ve Sanatkarlar1 Konfederasyonu
Hak-Is Konfederasyonu

Tiirkiye Is¢i Sendikalar1 Konfederasyonu

Tiirkiye Isveren Sendikalar1 Konfederasyonu
Ankara Sanayi Odasi

Ankara Ticaret Odas1

Istanbul Ticaret Odasi

Ege Bolgesi Sanayi Odasi

Tiiketici Haklar1 Dernegi

Belgelendirme Kuruluslar1 Dernegi
Yetkilendirilmis Belgelendirme Kuruluglar1 Dernegi

Istanbul Aydin Universitesi Personel Belgelendirme ve Mesleki Sinav Uygulama ve
Aragtirma Merkezi

Tiibider Bilisim Sektorii Dernegi

Yasad Yazilim Sanayicileri Dernegi

Bilisim ,Giivenlik ve Elektronik Isverenleri Sendikasi
Bilgi ve iletisim Teknolojileri Isverenleri Sendikasi
Tiibisad Bilisim Sanayicileri Dernegi

Tiirkiye Bilisim Vakfi

Tiirkiye Bilisim Dernegi

Istanbul Teknik Universitesi Bilisim Enstitiisii
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Tiibifed Bilisim Sektorii Dernekleri Federasyonu

3. MYK Sektor Komitesi Uyeleri ve Uzmanlar

Prof. Dr. Ahmet OZMEN Bagkan (Yiiksekogretim Kurulu Bagkanligr)
Yasemin AKPINAR Baskan Vekili (Milli Egitim Bakanlig1)

Mesut AKANER Uye (Calisma ve Sosyal Giivenlik Bakanlig)
Siimeyye ISLAMOGLU Uye (Sanayi ve Teknoloji Bakanlig1)

Israfil Bilge TASDEMIR Uye (Ulastirma ve Altyap: Bakanligr)

Ertan BARUT Uye (Tiirkiye Odalar ve Borsalar Birligi)

Ugur GOKDERE Uye (Tiirkiye Isveren Sendikalar1 Konfederasyonu)
Umut Baris ERDOGAN Uye (Tiirkiye Isci Sendikalar1 Konfederasyonu)
Umut CUYAZ Uye (Tiirkiye Esnaf ve Sanatkarlar1 Konfederasyonu)
Esma DOGAN Uye (Mesleki Yeterlilik Kurumu)

Yaprak AKCAY ZILELI Daire Baskani, Mesleki Yeterlilik Kurumu

4, MYK Yonetim Kurulu

Adem CEYLAN Bagkan (Calisma ve Sosyal Gilivenlik Bakanligi
Temsilcisi)

Prof. Dr. Mehmet SARIBIYIK Uye (Yiiksekdgretim Kurulu Temsilcisi)

Dr. Recep ALTIN Uye (Milli Egitim Bakanlig1 Temsilcisi)

Bendevi PALANDOKEN Uye (Meslek Kuruluslar: Temsilcisi)

Dr. Osman YILDIZ Uye (Isci Sendikalar1 Konfederasyonlar: Temsilcisi)

Celal KOLOGLU Uye (Isveren Sendikalar1 Konfederasyonu Temsilcisi)
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