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TERIMLER, SIMGELER VE KISALTMALAR

ACIL DURUM: Isyerinin tamaminda veya bir kisminda meydana gelebilecek veya isyerini
disaridan etkileyebilecek yangin, patlama, tehlikeli kimyasal maddelerden kaynaklanan yayilim,
zehirlenme, salgin hastalik, radyoaktif sizinti, sabotaj ve dogal afet gibi ivedilikle miidahale
gerektiren olaylari,

ACIL DURUM PLANI: isyerlerinde meydana gelebilecek acil durumlarda yapilacak is ve
islemler dahil bilgilerin ve uygulamaya yonelik eylemlerin yer aldig1 plani,

ARAYUZ: Bilgisayarda isletilen komutlar ve bunlarin ¢iktilari yerine simgeler, pencereler,
butonlar ve panellerin tiimiinii ifade etmek i¢in kullanilan yazilimin genel adini,

BAKIM: Bir iriinin yasamin1 ve dogru c¢alisma bi¢imini devam ettirmek igin gerekli
degisikliklerin uygulanmasi islemini,

BT: Bilgi teknolojilerini,

CEREZLER (COOKIES): Akill telefon, tablet, bilgisayar kisaca bir web sitesine erismenizi
saglayacak her tiirlii cihaz i¢in verilerin kaydedilmesini saglayan yazilima,

COKLU ORTAM: Fotograf, video, ses, animasyon, 3 boyutlu modellemeler gibi dijital araglarin
bir arada kullanilmasini,

DONANIM: Ag, bilgisayar veya ¢evre birimlerinin elektronik, elektromekanik ve mekanik
aksamini,

GORSEL TASARIM: Bir tasarimda bulunan icerigi, tasarim 6gelerini (¢izgi, sekil, alan, boyut,
doku ve renk) ve tasarim ilkelerini (biitiinliik, denge, vurgu, hizalama, yakinlik) dogru bir sekilde
kullanarak hedef kitleye amaglanan mesaj1 vermeyi,

GURULTU: Isitme kaybina yol acan veya sagliga zararli olan veya baska tehlikeleri ortaya
¢ikaran biitiin sesleri,

GUVENLI GIRiS KATMANI (SSL: SECURE SOCKET LAYER): Site adreslerinin
dogrulugunu kontrol eden, iki nokta arasindaki veri iletisimini sifreli kanal iizerinden yaparak
giivenli bir sekilde iletilmesini saglayan {iriinii,

HEDEF KITLE: Verilmek istenen mesajin veya hizmetin ulasmasi hedeflenen grup veya
toplulugu,

ISCO: Uluslararas1 Standart Meslek Siniflamasini,

ICERIK YONETIMI: Bir web sitesinde bulunan her tiirlii icerigin eklenmesi, degistirilmesi,
kaldirilmasi gibi islemlerin gerceklestirilmesini saglayan fonksiyonlari,

ISG: Is Saglig1 ve Giivenligini,
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IS SURECLERI: Isin nasil yapildigini anlatan ve belirli bir siralamay1 dikkate alan faaliyetleri,

KATMANLI STIL SAYFASI (CSS: CASCADING STYLE SHEET): Tekrar kullanilabilir
stiller olusturarak web projesinin gorsel ve tipografik tasariminin tanimlanmasini saglayan yazilim
dilini,

KiSISEL KORUYUCU DONANIM (KKD): Calisani, yiiriitiilen isten kaynaklanan, saglik ve
giivenligi etkileyen bir veya birden fazla riske karsi koruyan, ¢alisan tarafindan giyilen, takilan
veya tutulan tiim alet, arag, gere¢ ve cihazlari,

KVKK: 6698 numaral1 Kisisel Verilerin Korunmasi Kanunu’nu,

KULLANICI SINAMASI (CAPTCHA): Insan ve bilgisayar ayrimi amagli tam otomatik genel
Turing testini,

MESLEK HASTALIGI: Mesleki risklere maruziyet sonucu ortaya ¢ikan hastaligs,

NAVIGASYON MENUSU: Ziyaretcinin web sitesi i¢inde kaybolmamasi ve daha rahat islem
yapabilmesi i¢in kullanilan web sitesinin yol haritas1 ve kilavuzunu,

OFIiS ERGONOMISI: Ofis ekipmanlari ve genel ofis ¢alisma ortaminin ¢alisanlarin fiziksel ve
zihinsel olarak rahat ¢aligmasina ve verimliliklerinin arttiritlmasia yonelik olarak diizenlenmesini,

PAYDAS: Proje slirecinde ya da sonucunda dogrudan veya dolayli olarak etkilenen ve proje
stirecine etki edebilen kisiler, gruplar, kurum ve kuruluslari,

PROTOTIP: imalat: yapilacak iiriiniin imal edilmeden &nce basit bir tasarim modelini,

RAMAK KALA OLAY: Isyerinde meydana gelen; calisan, isyeri ya da is ekipmanini zarara
ugratma potansiyeli oldugu halde zarara ugratmayan olayzi,

RISK: Tehlikeden kaynaklanacak kayip, yaralanma ya da baska zararli sonu¢ meydana gelme
ihtimalini,
SCRIPT: Herhangi bir programlama dilinde yazilmis uygulama parcalarinin tiimiiniin kodlarini

i¢eren kod biitliniinii,

SABLON: Tecriibeler sonucu ortaya cikan, belirli problemleri ¢ozmede etkili olan ve tekrar
kullanilabilen kaliplari,

TEHLIKE: isyerinde var olan ya da disaridan gelebilecek, ¢alisan1 veya isyerini etkileyebilecek,
zarar veya hasar verme potansiyelini,

TERMAL KONFOR: Calisma ortaminda ¢alisanlarin biiyiik ¢ogunlugunun 1s1, nem, hava akim
hizi ve termal radyasyon gibi iklim sartlar1 agisindan, bedensel ve zihinsel faaliyetlerini
stirdiiriirken belli bir rahatlik i¢ginde bulunmasin,

TERMAL RADYASYON: Iletimi i¢in maddesel bir ortama gerek olmayan 1s1 tiiriinii,
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TIPOGRAFIK STiL: Web projesinde metin olarak sunulacak igeriklere zel olarak belirlenmis
yazi karakteri (font), rengi, biiyiikliigli gibi tasarim unsurlarini,

WEB PROJESI: Web’e 6zel programlama dilleri, scriptler ve teknolojiler kullanilarak kodlanan;
web sitesi, web uygulamasi, mobil uygulama, gémiilii yazilim ve benzeri iirlinlerin tiretim siirecini,

WEB VARLIKLARI: Bir kurumun dijital formdaki tiim fotograflari, web siteleri, videolart, ses
dosyalari, dokiimanlari, ¢izimler ve sunumlari gibi dijital formda temsil edilen, kendine has bir
degere sahip ya da sonradan deger kazanan varliklari,

YAZILIM: Ag donanimlarinin ve bilgisayar sistemini olusturan donanim birimlerinin yonetimini
ve kullanicilarin islerini yapmak igin gerekli olan programlari

WEB ICERIK ERISILEBILIRLIK KILAVUZU (WCAG: WEB CONTENT
ACCESSIBILITY GUIDELINES): WWW Konsorsiyumu tarafindan yaymlanan, engelli
bireylerin web varliklarindan faydalanmalarini kolaylastiracak web tasarimi iyi uygulamalarini
iceren yonergeleri

ifade eder.
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1. GIRIS

Web Gelistirici (Seviye 4) Ulusal Meslek Standardi 19/10/2015 tarihli ve 29507 sayili Resmi
Gazete’de yayimlanan Ulusal Meslek Standartlarinin ve Ulusal Yeterliliklerin Hazirlanmast
Hakkinda Yonetmelik ve 27/11/2007 tarihli ve 26713 sayil1 Resmi Gazete’de yayimlanan Mesleki
Yeterlilik Kurumu Sektor Komitelerinin Kurulus, Gorev, Calisma Usul ve Esaslari Hakkinda
Yonetmelik hiikiimlerine gdére MYK’nin gorevlendirdigi Istanbul Ticaret Odasi (ITO)
koordinasyonunda YASAD Yazilim Sanayicileri Dernegi ve TUBIDER Bilisim Sektorii Dernegi
tarafindan hazirlanmis, sektordeki ilgili kurum ve kuruluglarin goriisleri alinarak degerlendirilmis
ve MYK Bilisim Teknolojileri Sektéor Komitesi tarafindan incelendikten sonra MYK Y 6netim
Kurulunca onaylanmustir.

Web Gelistirici (Seviye 4) Ulusal Meslek Standardinin 01 No’lu revizyonu, MYK’nin
gorevlendirdigi Birlik Haberlesme ve Iletisim Calisanlari Sendikasi (BIRLIK HABER-SEN)
tarafindan yapilmis ve MYK Bilisim Teknolojileri Sektér Komitesi tarafindan incelendikten sonra
MYK Yo6netim Kurulunca onaylanmaistir.
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2. MESLEK TANITIMI

2.1. Meslek Tanim

Web Gelistirici (Seviye 4), is saghgi ve giivenligi ve ¢evre korumaya yonelik Onlemleri
uygulayarak, kalite gereklilikleri gergevesinde; yetkisi dahilinde ve tanimlanmis gorev
talimatlarina gore; is organizasyonu yapan, web projelerinin; gereksinim analizine mevcut web
varliklar1 ve kullanici 6zellikleri hakkinda bilgi toplayarak destek veren, web sitesinin taslak gorsel
sablonunu olusturarak ve gorsel tasarimi kayit altina alarak kullanici deneyimi ve arayiizii
tasarimlarina katki saglayan, on yiiz gelistirmesini yapma, kullanicidan veri toplama amach
formlar1 hazirlama, web sitesinin sosyal medya mecralariyla entegrasyonunu saglama gibi
islemleri yerine getirerek web projesinin yazilimlarimi gelistiren, test eden, teslim ve bakim
stireclerine destek veren ve mesleki gelisim faaliyetlerine katilan nitelikli meslek elemanidir.

2.2. Meslegin Meslek Simiflandirma Sistemlerindeki Yeri
ISCO 08: 2513 (Web ve Coklu Ortam Gelistiricileri)

2.3. Meslege Yonelik Ozel Diizenlemeler

2872 sayil1 Cevre Kanunu ve yiiriirliikteki alt mevzuati.

4857 say1li Is Kanunu ve vyiiriirliikteki alt mevzuati.

5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu ve yiiriirliikteki alt mevzuati.
5809 sayil1 Elektronik Haberlesme Kanunu ve yiirtirliikteki alt mevzuati.

6331 sayili Is Saglig1 ve Giivenligi Kanunu ve yiiriirliikteki alt mevzuati.

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ve yiiriirliikteki alt mevzuati.

*Meslegin icrasina yonelik ISG, cevre ve diger konulardaki mevzuata uyulmasi esastir.

2.4. Calisma Ortam ve Kosullar:

Web Gelistirici (Seviye 4), genelde kapali alanlarda, 1yi aydinlatilmis, havalandirilmis, termal
konfor kosullar1 ve uygun giiriiltii diizeyinde, ofis ergonomisine uygun hazirlanmis ortamlarda
ayakta veya oturarak ¢alisir. Calisma ortami ve kosullar1 alt sektdrlere gore farkliliklar gosterir.
Web Gelistirici (Seviye 5) basta olmak tlizere, yazilim miihendisleri, grafik tasarimcilar ve sektorde
yer alan diger meslek gruplariyla iletisim halinde ¢alisir.

Meslegin icrasi sirasinda, ig saglhigi ve glivenligi onlemlerini gerektiren kaza, yaralanma, meslek
hastalig1 riskleri bulunmaktadir. Bu risklerin tamamen bertaraf edilmesi ve Onlenebilmesi i¢in
igveren tarafindan gerekli dnlemler alinir. Risklerin tamamen ortadan kaldirilamadigi durumlarda
toplu koruma Onlemlerine uygun olarak ¢alisir, eger toplu koruma 6nlemleri uygulanamiyorsa
igveren tarafindan saglanan uygun kisisel koruyucu donanimi kullanarak ¢aligir.
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3.1. Gorevler, Islemler, Basarim Olgiitleri, Mesleki Bilgiler ve Uygulama Becerileri

Gorev | A. Is siireclerinde ISG, cevre koruma ve kalite prosediirlerini uygulamak
Islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod | Agiklama
A1l Qj‘allilsmta ortamllildai(.IIiG tailmatlarlna gore, kendisini ve gevresindekileri 1 Acil durum talimatlar
riske atinayacak sekiide calisir. 2. Acil durum talimatlarinin ig siireglerinde
Calisma ortamindaki makine, arag, gere¢ ve diger araclari ile bunlarin uygulanmast
A.1.2 | giivenlik donanimlarii saglik ve giivenlik isaretlerine ve talimatlara uygun | 3 Cevre koruma talimatlari
ISG prosediirlerini sekilde kullanir. 4. Cevre koruma talimatlarimn is siireglerinde
Al uygulamak A13 Kendisini ve ¢evresini etkileyecegini gozlemledigi tehlike, risk ve ramak uygulanmasi
o kala olaylar1 yazili ve/veya sozlii olarak ilgililer ile paylasir. 5. Cevresel tehlike ve riskler ile alinacak 6nlemler
Ald Risk degerlendirmesi ¢alismalarinda gézlem ve goriislerini risk 6. ISG talimatlar
o degerlendirmesi ekibine iletir. 7. ISG talimatlarinin is siireclerinde uygulanmasi
A.15 | Tehlike arz eden galigmalarda, talimata uygun ¢alisma yapar. 8. Issitreclerinde ortaya ?ﬂ(a.n uygunsuzlukl.ar ve
bu uygunsuzluklarin giderilme yontemleri
A1 Acil durum planinda belirtilen hususlar dahilinde alinan 6nleyici ve 9. s siireglerinde uygulanmasi gereken kalite
Acil durum prosediirlerini - simirlandiricr tedbirleri uygular. sartlari/gereklilikleri
A2 uygulamak — — — — AT L
A2 Isyerinde saglik ve giivenlik hususlarinda karsilastig acil durumlar ilgili 10. Is siireglerinin kalite sartlari/gerekliliklerine gore
- kisilere iletir. gergeklestirilmesi
. . .. . o 11. Islemlerin yasal diizenlemelere ve prosediirlere
Calisma ortaminda, olasi ¢evre tehlike ve risklerinin tespit ve takibi ile e .
A3l | . loili cal lara destek veri uygun yiiriitiilmesi
ilgili ¢aligmalar: rir. e .
A3 Cevre koruma Ei galismarara destek ve 12. Meslege iliskin yasal diizenlemeler ve i
prosediirlerini uygulamak A3 Is siireglerinde ortaya ¢ikan atik malzeme (kablolar ve benzeri) ile stireglerinde kullanilan prosediirler
h elektronik atiklarin tasnif ve bertarafina yonelik prosediirleri uygular. 13. Risk ve tehlike kavramlari
; . . ; - . ; ; 14. Risk ve tehlikelere karsi yapilacak iglemler ve
Kalite ve verimlilik Is siireclerindeki hatalarin kok nedenlerini belirler/belirlenmesine katkida . .
) 1 Katilmak A4l bul islemlerin uygulanmasi
A4 calismalarina katiima utunur. 15. Is siireclerinde ortaya ¢ikan atik malzeme ile
A.4.2 | Is siireclerindeki kalite calismalarina kendi gérev alani dahilinde katilr. elektronik atiklarin tasnif ve bertarafi
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Gorev | A. Is siireclerinde ISG, cevre koruma ve kalite prosediirlerini uygulamak

Islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod | Agiklama
A5 1 Is siireclerinde kisisel verilerin korunmasina iliskin énlemlerin 16. Uygunsuzluklarin giderilme yontemlerinin
h belirlenmesine katkida bulunur. uygulanmasi
Kisisel verilerin k . . R . .
131S¢T Vel er¥n . 9mnmas1 A.5.2 | Is siireclerinde edindigi bilgileri KVKK uyarinca muhafaza eder. 17. Kalite ve verimlilik faaliyetleri
As mevzuati ve gizlilik 18. KVKK mevzuati
' sozlesmelerine iliskin . 19. KVKK uygulamalari
onlemleri uygulamak Is stireclerinde edindigi tiim bilgileri ilgili gizlilik sdzlesmesi uyarinca

AS3 muhafaza eder.

© Mesleki Yeterlilik Kurumu, 2023 Sayfa 10



Web Gelistirici (Seviye 4)
Ulusal Meslek Standardi

13UMS0288-4/01.02.2023 /01

Referans Kodu / Onay Tarihi / Rev. No

Gorev | B. Is organizasyonu yapmak
Islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod | Agiklama
B11 Isletme yontem, kural ve formatlarina uygun olarak is emirlerini ilgili 1. Is planlamasi yapma
o birimden/amirden alir. 2. Isletme yontem, kural ve formatlari
B.12 Ald1g1 is emirlerine ve topladig1 bilgilere gore yapilacak faaliyetlerin 3. Is plafll‘amasmda dikka'f edecegi hususlar
o smiflamasini ve siralamasini yaparak tahmini islem siirelerini saptar. 4. Kendlsm'e taninan yetkl. \./e sc.)r'umluluklar
[s emrine konu olan bilgisayar donanimlarinin $zelliklerine ve ortam gergevesinde yiiriitecegi idari 1sle‘n.ﬂer L
B 1 Is planlamas1 yapmak B.1.3 | kosullarina gére, uygun ¢alisma alaninin (donanimlarin bulundugu alan 5. Gahsma o¥tam1n1n haZ.H hale getmlmem 1o
' veya 6zel atdlye) neresi olduguna karar verir. ya}ancak. iglemler ve 1sleml§r1n uygl'llanmam
Yaptig1 siralama ve belirledigi tahmini iglem siirelerini esas alarak eldeki is 6. Bilgilendirme ve raporlama islemleri
B.1.4 | giicii ve zaman kapasitesine gore isletme formatina uygun sekilde is planim 7. Tutulan kayl.tlar i
yapar. 8. Kayit tutme} islemleri .
Is planmin1 degisen kosullara ve/veya amirin yonlendirmesine gore revize S Y?.Z.Ih tekr.nk dokliman olusturabilme
B.1.5 eder. 10. Dijital arsivleme
11. Dijital arsivin giivenlik ve koruma 6nlemleri
B.21 Yapilan iglemler ve sonuglar1 hakkinda isletme formatlarina uygun sekilde
B.2 Bilgilendirme ve raporlama raporlar hazirlar.
. yapmak B.22 Isyeri galisma kural ve yontemlerine gore, yasanan sorunlari ilgili kisiye
- sozlii ve/veya yazil olarak bildirir.
B.31 Is siireclerinde kullanilacak belge ve yazilimlarin giivenli ve giincel olarak
bulundurulmasint saglar.
s siirecleri sonunda olusan rapor, form ve benzeri kaynak materyalleri
B.3 Dijital arsivleme yapmak B.3.2 | sonraki diizeylerde teknik aktarim amaciyla isletme kural ve yontemlerine
uygun olarak arsivler.
B33 Dijital arsivin giivenlik ve koruma 6nlemlerini isletme kural ve
yontemlerine gore uygular.
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Gorev | C. Web projesinin gereksinim analizine destek vermek
Islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod | Agiklama
Proje/is sahibinin mevcut web varliklariny, tiirlerine, islevlerine, isterlerine L Mevcu‘g v.veb Var1.11<_1ar1 hakkmd? bllg.l toplama
C.11 o gre i . 2. Gereksinim analizi yapma teknikleri
Mevcut web varliklari ve teknik 6zelliklerine gore siniflandirarak tespit eder. - : . e
c1 hakkinda bilei tonlamak 3. Kullanicilarin dzellikleri hakkinda bilgi toplama
gttop Proje/is sahibinin rakiplerinin ve/veya benzer nitelikteki kuruluglarin, 4. Temel diizeyde kurumsal BT yazilim, donanim
C.1.2 | paydaslarin mevcut web varliklarini internette arayarak listeler. ve ag (network) yapilar
5. Yazilim gereksinim yonetimi programlari
co1 Kullanici tiirlerinin 6zelliklerini (demografik bilgiler, dijital okur yazarlik 6. Teknik dokiiman olusturma
Kullanicilarin 6zellikleri e durumu, tecriibe, iiriinden beklentiler ve benzeri) arastirir. 7. Tespit edilen bilgileri kayit altma alma
C.z2 ilgi - -
hakkinda bilgi toplamak Nihai iiriiniin desteklemesi gereken kullanici erisim olanaklarini tespit eder.
C22 (PC, cep telefonu, tablet, farkli tarayicilar gibi).
c31 Gereksinim analizi siireci boyunca elde ettigi tiim bilgileri teknik rapor
o haline getirir.
Tespit edilen bilgileri kayit - .
C3 espit eatien BESTer Kyt C.3.2 | Gereksinimlerde degisiklikler oldukc¢a metinde giincelleme yapar.
altina almak
C.3.3 | Kayit altina aldig1 bilgileri amirinin onayina sunar.
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Gérev | D. Web projesinin kullanici deneyimi ve kullanici arayiizii tasarimlarina katki saglamak
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod | Agiklama
Web sitesinde bulunmasi gereken temel unsurlari (temel sayfalar, 1. Web sitesinin taslak gorsel sablonunu olusturma
D.1.1 navigasyon meniisii, logo, baslik, igerik alanlar1 ve benzeri) belirler. 2. Kullanici akis diyagramlar
P — 3. Bilgi mimarisi
Web sitesinin taslak gorsel Kagit tizerinde ve/veya basit gorsel tasarim araclari kullanarak sayfalarin
. 4. Grafik tasarim esaslar1
D.1 sablonunu olusturmak D.1.2 | cerceve (wireframe) sablonlarini olusturur.
5. Grafik tasarim programlari
Cergeve (wireframe) tasarimlarini amiri, proje/is sahibi ve kullanicilarm 6. Prototipler?f: Programlan
D.1.3 | goriis ve dnerilerini alarak nihai hale getirir. 7. Kullamlabilirlik testi
8. Gorsel tasarimi kayit altina alma
Tasarim olgunlastiginda, tiim tasarim ¢aligmalarini bir rapor veya tasarim
D.2.1 | dokiimani haline getirir.
D.2 Gorsel tasarinu kayit altina D22 | Gereksinimlerde degisiklikler oldukga giincelleme yapar.
' almak -
Kayit altina aldig1 tasarimlart amirinin veya proje/is sahibinin onayina
D.2.3 | sunar.
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saglar.

Goérev | E. Web projesinin yazihmim gelistirmek
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod | Agiklama
E11l Tasarim dokiimanina gére, HTML kullanarak, genel site yapisinin 1. Onyiiz gelistirme
o kodlamasini yapar. 2. HTML
- - ; . ; 3. JavaScript ve Javascript kiitiiphaneleri
On vii - - Tasarim dokiimanina gore, JavaScript ve ilgili kiitiiphaneleri kullanarak
n yiiz gelistirmesini E.l2 I . 4. CSS
kullanici etkilesimleri kodlamasi yapar. o
E.l yapmak - - —— . 5. Yazilim gelistirme ortamlar
E13 ];glslarl.m. d?klglnamna gore, CSS kullanarak sitenin gorsel ve tipografik 6. Gorsel ve tipografik stilleri olusturma
SHTCTI oTuytrr- 7. Temel veri tabam yonetimi iglemleri
E14 Yalz((lilgl kodlalra, kritikk1 unsurlar agiklayicr nitelikte, acik ve anlagilir 8. Kaynak kontrol programlari
agiklama satirlarini exler. 9. Giivenli web ve yazilim gelistirme yontemleri
E.2.1 | Yazilim tasarimina gore, kullanilacak veri tabanini olusturur. 10. .W'eb ortamindaki riskler ve tehditler
11. Iki faktorlii dogrulama uygulamalar
B 12. SSL
Temel veri taban1 yonetimi | E-2-2 | Yazilim tasarimina gdre, tablolar olusturur. 13. Kaétiicill yazilmlar
E2 islemlerini yapmak
E.2.3 | Tablolarda temel islemleri (sorgu, ekleme, silme, giincelleme) yapar.
E24 Veri tabaninda saklanacak kisiye 6zel-hassas bilgilerin sifrelenerek
- saklanmasini saglar.
E.3.1 | Dosya transferlerinde kotiiciil yazilimlarin aktarilmasimi engeller.
Giivenli web ve yazilim E.3.2 | Iki faktorlii dogrulama uygulamalarim yapar.
E3 gehstllrmekyontemlerlnl E33 Kullanicilar/yetkisi olmayanlar tarafindan erisilmemesi gereken sayfalarin
' uygufama o erisilmesini ve indekslenmesini engeller.
E.3.4 | Kullanicilarin kayit olurken giiglii sifre belirlemelerini saglar.
E35 Hassas verilerin gegerli bir SSL sertifikasi ile sifrelenerek aktarilmasini

© Mesleki Yeterlilik Kurumu, 2023

Sayfa 14




Web Gelistirici (Seviye 4)
Ulusal Meslek Standardi

13UMS0288-4/01.02.2023 /01
Referans Kodu / Onay Tarihi / Rev. No

gozetir.

Gorev | E. Web projesinin yazilimini gelistirmek
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod | Agiklama
Web sitesini farkl: erisim Eaq | Web sitesindeki tim igeriklerin, farkl bilgisayar, mobil cihaz ve 14. Web sitesini farkli erisim olanaklarryla uyumlu
E4 olanaklartyla uyumlu hale o tarayicilarda amacina uygun bir sekilde kullanima sunulmasini saglar. hale getirme
getirmek E4o | Weberisilebilirlik ilkelerini (WCAG) isleterek, web sitesinin engelli 15. Engellilerin erisimi ve WCAG ilkeleri
o kullanicilarin kullanimina uygun olmasini saglar. 16. Form hazirlama
E51 Kullanicilara dogru formatta ve eksiksiz bilgi girmesini saglayacak 17. Robot saldirilarint engelleyici Snlemler
e dogrulamalar1 yapar. 18. Web sitesinin sosyal medya mecralartyla
Es5o | Form alanlarindan gelen kullanict girislerin tehditlere kars1 kontrol entegrasyonu
Es Kullanicidan veri toplama e edilerek sunucuya aktarilmasini saglar. 19. Web sitesini kanuni yiikiimliiliiklere uygun hale
' amagh formlar1 hazirlamak E53 Robot saldirl levici énleml h b 5 al getirme
5. obot saldirilarini engelleyici onlemler (captcha ve benzeri) alir. 20. Cerez politikast ve kullanim
E5s | Formlarla elde edilen verilerin, istenen formatta kullanima 21. KVKK
e sunulmasini/raporlanmasini saglar. 22. Fikri miilkiyet haklar
E61 | Websitesi igeriklerinin sosyal medyada kolayca paylasilmasin saglayacak 23. Dijital mahremiyet kurallari
e meta etiketlerini kullanir.
Web sitesinin sosyal medya | E.6.2 | Web sitesinde kurumun sosyal medya hesaplarina baglant: verir.
E.6 mecralariyla — — — —
entegrasyonunu saglamak E6.3 Sosyal medya igeriklerinin web sitesine entegre edilebilmesi i¢in altyapiyi
o olusturur.
E 6.4 Gerek goriildigiinde, site tiyelik-giris islemlerinin kullanicilarin kendi
e sosyal medya hesaplari lizerinden yapilabilmesini saglar.
E71 Kullaniciya gerez politikasi ve kullanimiyla ilgili bilgilendirme yapilmasini
o saglar.
Web sitesini kanuni E.7.2 | Web sitesinde KVKK’nin gerektirdigi unsurlarin bulunmasini saglar.
E.7 yiikiimliiliiklere uygun hale — - - - —
getirmek E73 Sunulacak iceriklerin telif ve fikri miilkiyet haklarini ihlal etmemesini
o gozetir.
E74 Sunulacak igeriklerin dijital mahremiyet kurallarini ihlal etmemesini
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Gorev | F. Web projesini test etmek
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod | Agiklama
F11 Farkli erigim araglarindan (PC, cep telefonu, tablet ve benzeri) web 1. On-yiiz ve erisim testleri
. o sitesinin gorsel olarak dogru gosterilip gosterilmedigini test eder. 2. Yazihm testleri yapma
On-yii isim testleri o
F1 f-yuz ve erisim testient Farkli tarayicilardan web sitesinin gorsel olarak dogru gosterilip 3. Yazhm test esaslar
. yapmak F.1.2 . el 4. Yazilim test programlari
gosterilmedigini test eder. =
P — — — 5. Yazilim giivenligi
Bu ise 6zel mevcut test araglarini kullanarak web sitesinin engelli bireylerin . .
F.1.3 tull lu test ed 6. Web ve ag giivenligi
ullanimina uygunlugunu test eder. . .
e g 7. WCAG Web erisilebilirlik ilkeleri ve test
F.2.1 | Her tiirlii kullanici isleminin dogrulugunu ve performansini test eder. araglari
8. Problem ¢6zme
Yazilim testleri yapmak F.2.2 | Harici sistemlerle olan veri entegrasyonunu test eder. 9. Analitik diigiinme
F.2 10. Teknik belge-rapor olusturma
F.2.3 | Sosyal medya mecralariyla kurdugu entegrasyonu test eder.
F.2.4 | Kullanicilarn veri girdigi formlarin islevselligini test eder.
F31 Yaptig1 testlerin sonuglarimu ilgili test planinda belirtilen formatta bir rapor
F3 Testlerin sonuglarini e haline getirir.
' raporlamak
P F.3.2 | Hazirladig1 raporu ilgili birime/amirine sunar.
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Gorev | G. Web projesinin teslim ve bakim siireclerine destek vermek
islemler Basarim Olgiitleri
Mesleki Bilgiler ve Uygulama Becerileri
Kod Aciklama Kod | Agiklama
Uriiniin kullanim G11 Ekran goriintiileri, gorseller ve metinler hazirlayarak kullanici kilavuzu 1. Teknik dokiir.r.lan, 1.<1l‘avuz hazirlama
Gl kilavuzlarinin " hazirlanmasina destek verir. 2. Temel web giivenligi
: . - . 3. Yazl kl Idir1l
ha21rla|r(1mas1na katki G.12 Ekran goriintiileri, gorseller ve metinler hazirlayarak sistem 4] aZISI m. aflkﬁafl ;e sal 1.r1 al
sunma - yonetimi/yonetici kilavuzu hazirlanmasina destek verir. -oJava CI".lp 'Fup aneter )
5. Giivenlik sertifikalarinin giincellenmesi
G.2.1 | Giindemdeki 6nemli yazilim agiklarim ve saldirilari takip eder. 6. 2B grafik programlar
o . G22 Web ara yliziinde kullanilan kiitiiphanelerin versiyonlarinin
Urliniin giivenli kalmasini L giincellenmesini saglar.
G.2 saglamak
G.2.3 | Giivenlik sertifikalarinin zamani geldiginde giincellenmesini saglar.
G.2.4 | Kullandig1 durumlarda, ilgili igerik yonetim sisteminin giincelligini saglar.
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geligimlerine katk1 saglar.

Gorev H. Mesleki gelisim faaliyetlerine katilmak
Islemler Basarim Olgiitleri
Mesleki Bilgi ve Uygulama Becerileri
Kod Aciklama Kod Aciklama
] . S ] 1. Mesleki yasal diizenlemeler
H.1.1 | Rehberlik esliginde mesleki gelisim ihtiyaglarini belirler. 2. Mesleki egitim veren kurum ve kuruluslar
Kendisinin ve baskalarinin H.12 Meslekle ilgili malzeme, arag, gere¢ ve ekipmanlardaki teknolojik j f\ilzzitlelfig;:rl:lni};] (;Illg;nlen
H.1 mesleki geligimini gelismeleri takip eder. 5. Meslekle ilgili teknolojileri ve gelismeleri
saglamak H13 Mesleki gelisim ihtiyaglar1 dogrultusunda mesleki egitimlere ve diger takip etme
- faaliyetlere katilim saglar. 6. Mesleki ekipman, arag-geregler ve sarf
malzemeleri (6zellikleri ve kullanimlar
H.14 Calisma arkadaslarma bilgi ve deneyimlerini aktararak mesleki | 7 Gs/0em yapn(ia ve degerlendirme )

8. Mesleki bilgi ve deneyimleri aktarma
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w
()

. Kullanilan Arag, Gere¢ ve EKkipmanlar

. Bilgisayar ¢evre birimleri (yazici, barkod okuyucu, tarayici)

. Depolama medyalar1

. Dijital goriintiileme donanimlar1 (webcam, fotograf makinesi, kamera)
. Dontistiirtictiler (DVI, HDMI, PATA, USB)

. Faks ve fotokopi makinesi

. Gorsel tasarim programlari

. Harici depolama birimleri (flash bellek, HDD)

. Harici elektrik kablolar1 (gii¢ kablolari, uzatma ve ¢oklayicilar)

. Harici veri kablolar1 (USB, VGA, DVI, HDMI, IEEE 1394)

. Internet baglantil bilgisayar

. Isletim sistemleri ve ofis yazilimlari

. Kablolu ve kablosuz iletisim araglari (telefon, cep telefonu, telsiz)
. Kesintisiz gli¢ kaynagi (UPS)

. Ofis ve kirtasiye malzemeleri

. Projeksiyon cihazi

. Ses donanimlari (ses karti, hoparlér, mikrofon)

. Temel girdi ¢ikt1 birimleri (klavye, fare, pointer)

. Web uygulamalari tasarim araglari

O© 00 NO O WN P

PR R RRERRRP R
OO Ol WDN BEFP O

@
)

. Tutum ve Davramslar

. Acil ve stresli durumlarda sogukkanli ve sakin olmak

. Amirlerine dogru ve zamaninda bilgi aktarmak

. Arag, gere¢ ve ekipmanlarin kullanimina ve korunmasina 6zen gostermek
. Beraber ¢alistig1 kisilerle koordineli hareket etmek

. Bilgi akisinda bilinmesi gerekenler prensibine gore hareket etmek

. Bilgi, tecriibe ve yetkisi dahilinde karar vermek

. Bilgisayar ve interneti kotli amagla kullanmamak

0 ~NOoO OB wWwDN -

. Bilgisayar veya sunucu ortamlarinda bagka insanlarin dosyalarini karigtirmamak ve
miidahale etmemek
9. Calisma zamanini is emrine uygun sekilde etkili ve verimli kullanmak

10. Cevre, kalite ve ISG mevzuatinda yer alan diizenlemeleri benimsemek

11. Cevre korumaya kars1 duyarli olmak

12. Deneyimlerini is arkadaslarina aktarmak

13. Empati kurmak

14. Fikir ve sanat eserleri ile telif haklar1 ve lisanslama konusunda titiz davranmak

15. Gerekli ve acil durumlarda donanimin ¢alismasini durdurmak

16. Gorev geregi edinilen kisisel veya hassas verilerin gizliligine riayet etmek

17. Tletisim kurdugu kisilere kars: giiler yiizlii, nazik ve hosgoriilii davranmak

18. Internet ortaminda kendisine veya iiciincii sahislara ait dzel bilgileri paylasmaktan kaginmak

19. Internet ortaminda yazismalarda nezaket ve dil kurallarina uygun davranmak

20. Is giivenligine dikkat etmek
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21. Isletme kaynaklarinin kullanimi ve geri kazanim konusunda duyarli olmak

22. Isyeri ¢alisma prensiplerine uygun davranmak

23. Isyeri hiyerarsi iliskisine uygun hareket etmek

24. Isyeri prosediir ve talimatlarina uygun davranmak

25. Kendini gelistirme konusunda istekli olmak

26. Kisisel Verilerin Korunmasi Kanunu (KVKK) mevzuatinda yer alan diizenlemeleri
benimsemek

27. Kisisel bakim ve hijyenine dikkat etmek

28. Makine, cihaz ve aparatlarin limitlerini zorlamamak, limitleri dahilinde ¢alismak

29. Meslek etigi ve yasal diizenlemelere uygun davranmak

30. Mesleki gelisim i¢in aragtirmaya istekli olmak

31. Programli ve diizenli ¢alismak

32. Risk degerlendirmesinde belirtilen hususlar ile ISG kurallarina riayet etmek

33. Sorumluluklarin1 zamaninda yerine getirmek

34. Siireg kalitesine 6zen gostermek

35. Talimat ve kilavuzlara uygun davranmak

36. Tehlike ve risk durumlar1 konusunda duyarli olmak ve ilgilileri zamaninda bilgilendirmek

37. Temizlik, diizen ve igyeri tertibine 6zen gostermek

38. Uygun iletisim becerilerini sergilemek

39. Yeniliklere agik olmak ve degisen kosullara uyum saglamak

40. Yetkisinde olmayan islemler hakkinda ilgilileri zamaninda bilgilendirmek

41. Zamani verimli bir sekilde kullanmak
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Ek: Meslek Standardi Giincelleme ve Dogrulama Siirecinde Gorev Alanlar

1. Meslek Standardi Giincelleme Ekibi ve Teknik Calisma Grubu Uyeleri:

N Egitim Bilgileri® Deneyim Bilgileri*
0 | Adt-Soyadi (Tarih - Eg.l.tlfn (Tarih —Is Yeri — Unvan)

Kurumu/Boliim Adi)

1. | Alper Vural 2005-2010 Lisans: Lefke 2012 - .......
Avrupa Universitesi Tiirkiye Cumhuriyeti
Bilgisayar Miihendisligi Iletisim Baskanligi
2015-2016 Yiiksek Lisans: | Miihendis
Gazi Universitesi
Adli Bilisim

2. | Erhan Giiney Karadag 2005-2009 Lisans: 2012 - ...
Kocaeli Universitesi Tiirkiye Cumhuriyeti
Bilgisayar Ogretmenligi lletisim Bagkanlig:
2009-2013 Lisans: Coziimleyici
Kocaeli Universitesi
Bilgisayar ve Elektronik
Egitimi
2016-2019 Yiiksek Lisans:
Kirikkale Universitesi
Bilgisayar Miihendisligi

3. | Mustafa Elbay 2004-2008 Lisans: 2020 - ....
Anadolu Universitesi Tiirkiye Cumhuriyeti
isletme Iletisim Bagkanlig1

Iletisim Uzmani

4. | Murat Tiiliibas 2006-2010 Lisans: 2018 - ....
Marmara Universitesi Tiirkiye Cumhuriyeti
Spor Akademisi Iletisim Bagkanligi

Iletisim Uzmant

5. | Efe Misirhi (Moderator) 2008-2012 Lisans: 2012 -...
Anadolu Universitesi Serbest Danigman, Egitim
Isletme Fakiiltesi Uzmani
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Egitim Bilgileri* . o
No | Adt-Soyaa (T - i B T vy
Kurumu/Béliim Adi) >

2013- 2021 Yiksek Lisans:
Ankara Universitesi

Egitim Bilimleri Enstitiisii

*Yalnizca meslekle ilgili olan egitim/deneyim bilgilerine yer verilecektir.

2. Goriis Istenen Kisi, Kurum ve Kuruluslar:

Tiirkiye Cumhuriyeti letisim Baskanlig1

Calisma ve Sosyal Giivenlik Bakanligi(Is Saglig1 ve Giivenligi Genel Miidiirliigii)
Milli Egitim Bakanlig1

Milli Egitim Bakanlig1 Mesleki ve Teknik Egitim Genel Miidiirligii

Milli Egitim Bakanligi Hayat Boyu Ogrenme Genel Miidiirliigii

Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Miidiirliigii
Sanayi ve Teknoloji Bakanligi

Enerji ve Tabii Kaynaklar Bakanlig:

Tarim ve Orman Bakanlig1

Ulastirma ve Altyap1 Bakanligi

Cevre ve Sehircilik ve Iklim Degisikligi Bakanlig

RTUK Radyo Televizyon Ust Kurulu

BTK Bilgi Teknolojileri ve iletisim Kurumu

Tiirkiye Istatistik Kurumu ( TUIK)

Kiigiik ve orta 6lgekli isletmeleri gelistirme ve destekleme idaresi bagkanligi
Tiirkiye Is Kurumu(is ve Meslek Danismanlig1 Dairesi Baskanligi)
Yiiksekogretim Kurulu Baskanlig:

Bilisim Sektdrii Is Adamlar1 ve Profesyonelleri Dernegi

Bilisim Teknolojileri Egitimcileri Dernegi

Bagkent Universitesi Egitim Bilimleri Enstitiisii

Gazi Universitesi Bilisim Enstitiisii

© Mesleki Yeterlilik Kurumu, 2023 Sayfa 22



Web Gelistirici (Seviye 4) 13UMS0288-4/01.02.2023 /01
Ulusal Meslek Standard: Referans Kodu / Onay Tarihi / Rev. No

Gazi Universitesi Teknoloji Fakiiltesi

Gazi Universitesi Egitim Fakiiltesi

Ankara Universitesi Egitim Bilimleri Fakiiltesi

Hacettepe Universitesi Egitim Bilimleri Fakiiltesi

Mesleki Egitim ve Kiiciik Sanayi Destekleme Vakfi

Telekomiinikasyon, Internet ve Bilgi Teknolojileri Dernegi

Istanbul Sanayi Odasi

Tiirkiye fhracatgilar Meclisi ( TIM)

Tiirkiye Odalar ve Borsalar Birligi

Tiirkiye Esnaf ve Sanatkarlari Konfederasyonu

Hak-Is Konfederasyonu

Tiirkiye Isci Sendikalar1 Konfederasyonu

Tiirkiye Isveren Sendikalar1 Konfederasyonu

Ankara Sanayi Odasi

Ankara Ticaret Odas1

Istanbul Ticaret Odas:

Ege Bolgesi Sanayi Odas1

Tiiketici Haklar1 Dernegi

Belgelendirme Kuruluslar1 Dernegi

Yetkilendirilmis Belgelendirme Kuruluglar1 Dernegi

Istanbul Aydin Universitesi Personel Belgelendirme ve Mesleki Smav Uygulama ve
Aragtirma Merkezi

Tiibider Bilisim Sektorii Dernegi

Yasad Yazilim Sanayiciler: Dernegi

Bilisim ,Giivenlik ve Elektronik Isverenleri Sendikas1
Bilgi ve iletisim Teknolojileri Isverenleri Sendikas1
Tiibisad Bilisim Sanayicileri Dernegi

Tiirkiye Bilisim Vakfi
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Tirkiye Bilisim Dernegi
Istanbul Teknik Universitesi Bilisim Enstitiisii

Tibifed Bilisim Sektorii Dernekleri Federasyonu

3. MYK Sektor Komitesi Uyeleri ve Uzmanlar

Prof. Dr. Ahmet OZMEN Baskan (Yiiksekogretim Kurulu Baskanligi)
Yasemin AKPINAR Bagkan Vekili (Milli Egitim Bakanlig)

Mesut AKANER Uye (Calisma ve Sosyal Giivenlik Bakanlig)
Siimeyye ISLAMOGLU Uye (Sanayi ve Teknoloji Bakanligi)

Israfil Bilge TASDEMIR Uye (Ulastirma ve Altyap1 Bakanlig)

Ertan BARUT Uye (Tiirkiye Odalar ve Borsalar Birligi)

Ugur GOKDERE Uye (Tiirkiye Isveren Sendikalar1 Konfederasyonu)
Umut Baris ERDOGAN Uye (Tiirkiye Is¢i Sendikalar1 Konfederasyonu)
Umut CUYAZ Uye (Tiirkiye Esnaf ve Sanatkarlar1 Konfederasyonu)
Esma DOGAN Uye (Mesleki Yeterlilik Kurumu)

Yaprak AKCAY ZILELI Daire Baskani, Mesleki Yeterlilik Kurumu

4. MYK Yonetim Kurulu

Adem CEYLAN Bagkan (Calisma ve Sosyal Giivenlik Bakanligi
Temsilcisi)

Prof. Dr. Mehmet SARIBIYIK Uye (Yiiksekdgretim Kurulu Temsilcisi)

Dr. Recep ALTIN Uye (Milli Egitim Bakanlig1 Temsilcisi)

Bendevi PALANDOKEN Uye (Meslek Kuruluslar: Temsilcisi)

Dr. Osman YILDIZ Uye (Isci Sendikalar1 Konfederasyonlar: Temsilcisi)

Celal KOLOGLU Uye (Isveren Sendikalar1 Konfederasyonu Temsilcisi)
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