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GIRIS

Ag Teknolojileri Eleman1 (Seviye 5) Ulusal Yeterliligi 19/10/2015 tarihli ve 29507 sayili
Resmi Gazete’de yayimlanan Ulusal Meslek Standartlarinin ve Ulusal Yeterliliklerin
Hazirlanmas1 Hakkinda Yonetmelik ve 27/11/2007 tarihli ve 26713 sayili Resmi Gazete’de
yayimlanan Mesleki Yeterlilik Kurumu Sektér Komitelerinin Kurulus, Gorev, Calisma Usul
ve Esaslar1 Hakkinda Y®&netmelik hiikiimlerine gére MYK’nin gérevlendirdigi TUBIDER
Bilisim Sektorii Dernegi tarafindan hazirlanmis, sektordeki ilgili kurum ve kuruluslarin
goriigleri alinarak degerlendirilmis ve MYK Bilisim Teknolojileri Sektér Komitesi tarafindan

incelendikten sonra MYK Yo6netim Kurulunca onaylanmistir.

Ag Teknolojileri Eleman1 (Seviye 5) Ulusal Yeterliliginin 02 no’lu revizyonu MYK’nin
gorevlendirdigi Birlik Haberlesme ve Iletisim Calisanlar1 Sendikas1 (BIRLIK HABER-SEN)
tarafindan yapilmis ve MYK Bilisim Teknolojileri Sektor Komitesi tarafindan incelendikten

sonra 17.07.2024 tarih ve 2024/140 sayili MYK Y 6netim Kurulu karari ile revize edilmistir.
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TERIMLER, SIMGELER VE KISALTMALAR

ACIL DURUM: isyerinin tamaminda veya bir kisminda meydana gelebilecek veya isyerini
disaridan etkileyebilecek yangin, patlama, tehlikeli kimyasal maddelerden kaynaklanan
yayilim, zehirlenme, salgin hastalik, radyoaktif sizinti, sabotaj ve dogal afet gibi ivedilikle
miidahale gerektiren olaylari,

ACIL DURUM PLANI: isyerlerinde meydana gelebilecek acil durumlarda yapilacak is ve
islemler dahil bilgilerin ve uygulamaya yonelik eylemlerin yer aldig: plani,

AG BAGLANTISI: Birbirine kablolu veya kablosuz olarak ve bir iletisim protokolii ile
baglanmis sunucu, yazici, kisisel bilgisayar, modem gibi bir¢ok haberlesme donaniminin ve
cevre birimlerinin dosya paylasimi, haberlesme, ortak uygulama programlar1 ve veri
bankalarini kullanma amaci ile olusturduklar1 baglant: sistemini,

AG BILGi EDINME VE YAPILANDIRMA KOMUTLARI: Uygulama katmaninda,
donanimlar hakkinda bilgi edinme ve ayar yapma imkéan1 sunan programlari,

AG DONANIMI: Ag baglantisina sahip tiim elektronik, elektromekanik ve mekanik aksami,

AG GECIDI: Farkli ag iletisim kurallarini kullanan iki ag arasinda, veri gergevelerinin
iletimini saglayan ag donanim veya yazilimini,

AG GUVENLIGI: Ag ile ilgili tiim yazilim ve donanimlarin sadece yetkili kisilerce ve izin
verilen 6l¢iide kullanilmasinin saglanmasini,

AG GUVENLIK DONANIMI: Ag giivenligini saglamak amaciyla 6zel olarak iiretilmis
donanimlari,

AG IZLEME YAZILIMI: Ag iizerinde yazilimsal olarak gergeklesen islemleri takip etmek
amaciyla gelistirilmis olan yazilimlari,

AG OMURGASI: Ug ag donanimlarinin birbirlerine baglanmasim saglayan aktif ag
donanimlari, ag kablolar1 ve baglayici birimlerden meydana gelen fiziksel yapiyi,

AG PERFORMANSI: Ag donamm ve yazilimlari kendilerinden beklenilen islemleri
karsilayabilmesini ve ag yapisinin beklenilen hiz ihtiyaglarina cevap verebilmesini,

AG TANILAMA YAZILIMI: Bir donanim veya yazilimin kendisinden beklenen ag
islevlerini yerine getirip getiremedigini kontrol eden yazilimlari,

AG TASARIMI: Bir agin fiziksel ve yazilimsal olarak nasil kurulacagina dair planlarin
hazirlanmasini,

AG TOPOLOJISI: Fiziksel ve yazilimsal olarak ag donamimlarimin birbirine nasil
baglandigini ve nasil iletisim kurduklarini tanimlayan genel planlari,

AG YONETIM SERVISi: Ag donanim ve yazilimlarimin ayarlarmin yapilmas: ve merkezi
olarak yonetilmesi amaciyla galistirilan sunucu hizmetlerini,

AKTIF AG DONANIMI: Ag omurgasini olusturmak ve u¢ ag donamimlar icin fiziksel
baglanti noktalar1 olusturmak i¢in kullanilan 6zel donanimlari,

ALT AG: Yoénetimi kolaylastirmak igin bir ag adresinin béliimlendirilmesi ile olusturulan
birden fazla bagimsiz agin her birini,
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BAKIM: Ilgili makine, donanim, alet ya da sistemlerin asinmis, periyodik olarak degismesi
gereken veya Omrii biten pargalarinin degistirilmesini, temizlik tlirli islemlerin
gerceklestirilmesini ve ayarlarinin  teknik talimatlara ve kullanim kilavuzlarina gore
yapilmasini kapsayan c¢aligmalari,

BAKIM PLANI: Bakim faaliyetlerinin gergeklestirilmesi ile ilgili tanimlanmis kural, yontem
ve zamanlar1 belirleyen planlamayz,

CEVRE BIRIMI: Giris - ¢ikis birimleri veya iletisim birimleri gibi bilgisayar sistemi ile
birlikte kullanilan donanima,

CEVRESEL KOSUL DUZENLEYICI: Bir konumun sicaklik, sogukluk ve nem gibi
Ozelliklerini diizenlemeye yarayan 6zel donanimlari,

DINAMIK IP ADRESI: Bir ag donanimina, baska bir yazilim hizmeti tarafindan belirli bir
stire veya kosullar ile atanmis IP adresini,

DINAMIK YONLENDIRME: Yonlendirme islemlerinin ag kullanim yogunlugu veya
herhangi baska bir aksakliga karsin alternatif iletim yollar1 hesaplanarak yapilmasinin
saglanmasini,

DIZIN HIiZMETI: Bir agdaki fiziksel ve mantiksal nesnelerle ilgili bilgileri tutan, organize
eden, merkezi yOnetimini yapan ve kullanicilarin bunlara erigimlerini ydneten yazilim
hizmetini,

DONANIM: Ag, bilgisayar veya ¢evre birimlerinin elektronik, elektromekanik ve mekanik

aksamini,

ELEKTROMEKANIK: Elektrikli unsurlar ile calismasi saglanan ve kumanda edilen
mekanik sistemleri,

ERiSIM DENETIM LISTESI: Bir ag kaynagindaki nesnelere ulasabilecek kisilerin erisim
yetkilerinin tanimlandig1 yapilandirma verilerini,

FELAKET SENARYOSU/PLANI: Bir bilisim sisteminde, olas1 sistem ¢okmesi, verilerin
karismas1 veya kaybolmasi, giivenlik tehdidi ve benzeri en kotii durumlarda yapilmasi
gereken olaylar/planlar biitiiniinii,

GENIS ALAN AGI: Bilginin uzak mesafelere gonderilebilmesi igin iletisim kurali
dontisiimii yapilarak olusturulan fiziksel veya mantiksal biiyiik aglari,

GUVENLIK ACIGI: Ag yazilim ve donanimlarinin, ag saldirilari ile kismen veya tamamen
islevlerini kaybetmesine neden olabilecek yazilimsal veya donanimsal hata ve eksiklikleri,

GUVENLIK DUVARI: Birgok filtreleme &zelligi ile bir aga gelen ve agdan giden veri
paketlerini, belirli kurallar dahilinde denetleyen yazilim veya donanim hizmetlerini,

GUVENLIK POLITIKASI: Bir agdaki tiim donanim ve yazilimlarin kullanimi ile ilgili
gecerli olacak kurallar biitiiniinii,

GUVENLIK YAZILIMI: Bilgisayar veya diger ag donamimlarinin giivenligini saglamak
amaciyla gelistirilmis koruma ve anlik denetleme yazilimlarini,

HiZMET ENGELLEME SALDIRILARI: DOS ve DDOS (ing. Distributed Denial of
Service) olarak da bilinen, ag ve sunucu sistemlerinin kaldirabilecegi yiikiin ¢ok tizerinde
anlik istek gondererek onlar1 devre dis1 birakma amaciyla yapilan bir ag saldiris1 yontemini,
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IP ADRES SURUMU: IP adresinin yapisal 6zellikleri, kullanim alanlar1 ve yontemlerini
belirleyen siniflandirmalarini,

IP ADRESI: IP protokoliinii kullanan ag donanim ve yazilimlarmin diger donanim ve
yazilimlarla veri aligverisi yapmasi amaciyla kullanilan iletisim adresini,

IP ADRESI DAGITIMI: IP adreslerinin merkezi olarak u¢ aygitlara dagitilmasini ve
yonetilmesini saglayan yazilim hizmetini,

ISCO: Uluslararasi Standart Meslek Siniflamasini,

ILETISIM PROTOKOLU: Ag donamimlar arasindaki iletisimi saglamak amaciyla verileri
diizenlemeye yarayan, standart olarak kabul edilmis kurallar dizisini,
ISG: Is Saglhig ve Giivenligini,

ISLETIM SISTEMI: Bilgisayar veya diger ag donanmmlarinin, donanimmin dogrudan
denetimi ve yonetiminden, temel sistem islemlerinden, dosya yonetiminden ve uygulama
programlarini ¢alistirmaktan sorumlu olan sistem yazilimini,

KABLOSUZ AG: Ag kablosu olmadan, kablosuz iletisim teknikleri ile olusturulmus aglart,

KABLOSUZ AG GUVENLIGI: Kablosuz iletisim tekniklerine has olarak almmasi gereken
giivenlik dnlemlerini,

KABLOSUZ ERIiSIM NOKTASI: Kablosuz u¢ ag donanimlarmin birbirlerine ve diger
aglara baglanmasini saglayan aktif ag donanimlarini,

KABLOSUZ ERISIM NOKTASI ISMi: Kablosuz erisim noktalarimin ug aygitlar
tarafindan taranarak bulunmasini saglayan tanimlamay,

KIMLIK DENETIMI: Bir ag iizerinde yer alan her tiirlii kaynagin kullanimi igin, kaynak
kullanimini talep eden yazilim veya donanimin denetlenmesini saglayan yazilim hizmetlerini,

KiSISEL KORUYUCU DONANIM (KKD): Calisani, yiiriitiilen isten kaynaklanan, saglhk
ve gilivenligi etkileyen bir veya birden fazla riske karsi koruyan, calisan tarafindan giyilen,
takilan veya tutulan tiim alet, arag, gereg¢ ve cihazlari,

KONSOL BAGLANTISI: Ag donanimlarinda gergeklestirilecek islemler icin bir ¢ikis
ekrani ve veri giris donanimlari ile baglant1 saglanmasi islemini,

KULLANIM KILAVUZU: Bir ag donanimi, bilgisayar sistemi veya g¢evre cihazinin tiim
yeteneklerini dogru, yeterli ve tehlikesiz bigimde kullanmak igin {iretici tarafindan yazilmis
kitapeigi,

KVKK: 6698 numaral1 Kisisel Verilerin Korunmasi Kanunu’nu

KULLANICI ERISIM KONTROLU: NAC (ing. Network Access Control) olarak da
bilinen, aga yonelik politikalar olusturarak kullanicilarin aga erisim ve yetkilendirme
kontrollerinin yapilmasini saglayan giivenlik ¢oziimiind,

PORT GUVENLIGI: Ag donanimlarmin veri iletisiminde kullandig1 iletisim kanallarmin
giivenlik yapilandirmasini,

RAMAK KALA OLAY: Isyerinde meydana gelen; ¢alisan, isyeri ya da is ekipmanini zarara
ugratma potansiyeli oldugu halde zarara ugratmayan olayz,
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RISK: Tehlikeden kaynaklanacak kayip, yaralanma ya da baska zararli sonu¢ meydana gelme
ihtimalini,

SALDIRI TESPIT VE ONLEME SISTEMIi: Ag donanim ve yazilimlarma yonelik
gerceklestirilebilecek saldirilari tanimlamaya ve dnlemeye yonelik olarak gelistirilmis 6zel
donanim ve yazilim hizmetlerini,

SANAL AG: Bir yerel ag tizerindeki kaynaklarin yazilimsal olarak gruplandirilmasi islemini,

SERVIS SEVIYESI ANLASMASI: Bir servis saglayici ile yapilan, genis alan veya internet
erisiminin bant genisliginin ve diger 6zelliklerinin tanimlandig1 sézlesmeyi,

STATIK YONLENDIRME: Yénlendirme islemlerinin ag ile ilgili anlik durumlardan
bagimsiz olarak tanimlanmis sabit kurallar ile yapilmasini,

SUNUCU AG SERVISI: Bir sunucu isletim sistemi iizerinde, aga 6zel amaglar1 yerine
getirmek lizere siirekli olarak ¢alisir durumda tutulan yazilim hizmetlerini,

SUNUCU ISLETIM SISTEMI: Ag iizerinde yazilimsal olarak hizmet vermek ve ag
yonetmek icin 6zel olarak tasarlanmis isletim sistemi yazilimlarini,

TEHLIKE: Isyerinde var olan ya da disaridan gelebilecek, calisam1 veya isyerini
etkileyebilecek, zarar veya hasar verme potansiyelini,

TOPOLOJI: Tiim ag yapisina ait unsurlarin fiziksel ve mantiksal yerlesimini,

UC AG DONANIMI: Ag kablolar1 ve aktif ag donanimlarindan olusan omurgasina baglanan
bilgisayar, sunucu, yazici ve tiim diger ag donanimlarini,

UZAKTAN ERISIM: Bir ag donanimina ag iizerinden yazilimsal olarak erisilmesini,

UZAKTAN YONETIM: Bir ag donanimin1 ag {izerinden yazilimsal veya donanimsal olarak
yonetme islemini,

VEKIL SUNUCU: Bir ag ile bagka bir ag arasinda caligarak gelen ve giden bilgileri
denetleyen ve filtreleyen ara sunuculari,

YAZILIMSAL AG GUVENLIGI: Ag iizerinde galisan veya ag trafigini etkileyebilecek
yazilimlarin, giivenlik ac¢ig1 olusturmayacak sekilde yapilandirilmast ve ek giivenlik
yazilimlarinin kurulmasi islemlerini,

YEDEKLEME: Donanim yapilandirma degerlerinin veya diger veri yedeklerinin, herhangi
bir sorun durumunda tekrar yiliklenebilmesi i¢in baska bir konuma kopyalanmasi iglemlerini,

YERLESIM PLANI: Ag donanimlarinin topoloji ve mimariye uygun bigimde, calisacaklari
konumun, o konumun fiziksel 6zellikleri ve diger unsurlarin yerlesimlerine gore belirlendigi
planlari,

YONETILEBILIR AG ANAHTARI: A§ donanimlarinin birbirlerine baglanmasina olanak
veren ve veri iletisimini yazilimsal olarak kurallara baglanabilen aktif ag donanim baglanti
noktalarini,

YONLENDIRICI ARAYUZ: Aktif ag donanimlarmin ydnlendirme yapilandirilmasi
gergeklestirilen baglant1 noktalarini,

YONLENDIRME: Bir aga gelen ve bir agdan giden paketlerin sabit veya dinamik kurallar
ile hangi ag ara ylizleri arasinda hareket edecegini belirleme islemlerini,
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YONLENDIRME PROTOKOLU: Yénlendirme isleminde veri paketlerinin gidecegi
noktalarin dinamik olarak tespit edilmesini saglayan kurallar biitiiniinii

ifade eder.
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12UY0046-5 AG TEKNOLOJILERI ELEMANI ULUSAL YETERLILIiGi

1 | YETERLILIGIN ADI Ag Teknolojileri Eleman1

2 | REFERANS KODU 12UY0046-5

3 |SEVIYE 5

4 ULUSLARARASI . ) 3513 (Bilgisayar Ag ve Sistem Teknisyenleri)
SINIFLANDIRMADAKI YERI

5 |TUR

6 | KREDI DEGERI
A) YAYIN TARIHI 16/05/2012

7 |B)REVIZYON NO 02
C) REVIZYON TARIiHI 17/07/2024

Bu yeterlilik, Ag Teknolojileri Elemani (Seviye 5)

mesleginin egitim almis ve nitelik kazandirilmis kisiler

tarafindan  yiritilmesi ve ¢alismalarda kalitenin

artirilmasi igin;

e Adaylarin sahip olmasi gereken nitelikleri, bilgi,

8 |AMAC beceri ve yetkinlikleri tanimlamak,

e Adaylarin, gegerli ve giivenilir bir belge ile mesleki
yeterliligini kanitlamasina olanak vermek,

e Egitim sistemine, sinav ve  belgelendirme
kuruluslarma referans ve kaynak olusturmak
amaciyla hazirlanmistir.

9 | YETERLILIGE KAYNAK TESKIiL EDEN MESLEK STANDART(LAR)I

Ag Teknolojileri Eleman: (Seviye 5) Ulusal Meslek Standardi 12UMS0200-5

10 | YETERLILIK SINAVINA GIRIS SART(LAR)I

11 | YETERLILiGIN YAPISI

11-a) Zorunlu Birimler

12UY0046-5/A1 Is Saghig: ve Giivenligi, Cevre Koruma, Is Organizasyonu, Kalite ve Mesleki Gelisim
12UY0046-5/A2 Ag Kurulumu, Yo6netimi ve Bakimi Siireglerinin Yiriitiilmesi

11-b) Se¢meli Birimler

11-c) Birimlerin Gruplandirilma Alternatifleri

Adayin mesleki yeterlilik belgesi alabilmesi ic¢in tiim yeterlilik birimlerinden basarili olmasi
gerekmektedir.

12 | OLCME VE DEGERLENDIRME

Ag Teknolojileri Elemani (Seviye 5) Mesleki Yeterlilik Belgesini elde etmek isteyen adaylar birimlerde
tanimlanan sinavlara tabi tutulur. Adaylarin mesleki yeterlilik belgesini alabilmeleri i¢in birimlerde
tanimlanan sinavlardan basarili olmalar1 sart1 vardir.
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Yeterlilik birimlerindeki teorik ve performansa dayali sinavlar, her bir birim i¢in ayr1 ayr1 yapilabilecegi
gibi birlikte de yapilabilir. Ancak her birimin degerlendirmesi bagimsiz yapilmalidir. Yeterlilik
birimlerinin gegerlilik siiresi, birimin basarildig1 tarihten itibaren 2 yildir. Yeterlilik birimlerinin
birlestirilerek bir yeterliligin elde edilebilmesi i¢in tiim birimlerin gegerliligini koruyor olmasi
gerekmektedir.

13 | DEGERLENDIRICi OLCUTLERI

Degerlendiricilerin agsagidaki alternatiflerden en az birini sagliyor olmasi gerekmektedir:

e Bilisim teknolojileri alaninda dgretmen veya 6gretim gorevlisi Olarak en az ii¢ y1l gérev yapmis
olmak ve ag teknolojileri alaninda en az ii¢ (3) yil egitim vermis olmak,

e Lisans mezunu olmak ve en az bes (5) yil ag teknolojileri ile ilgili islerde gorev almis olmak,

e Meslek Yiiksek Okulu bilisim, elektrik veya elektronik boliimlerinden mezun olmak ve en az
yedi (7) yil ag teknolojileri ile ilgili islerde gérev almis olmak.

Yukaridaki 6zelliklere sahip olan ve 6l¢me degerlendirme siirecinde gorev alacak degerlendiricilere ilgili
alanda smav ve belgelendirme kuruluslar1 tarafindan mesleki yeterlilik sistemi, kiginin gorev alacagi
ulusal yeterlilik(ler), ilgili ulusal meslek standart(lar1), 6lgme degerlendirme ve 6lgme — degerlendirmede
kalite giivencesi, ISG konularinda egitim saglanmalidir.

Ag Teknolojileri Elemani (Seviye 5) mesleki yeterlilik

1B UES (I U TR belgesinin gecerlilik siiresi 5 yildir.

15 | GOZETIM SIKLIGI -

Bes (5) wyillik gecerlilik siiresinin sonunda belge
sahibinin performansi asagida tanimlanan
yontemlerden en az biri kullanilarak degerlendirmeye
tabi tutulur;

a) Bes (5) yil belge gecerlilik siiresi i¢erisinde toplamda
BELGE YENILEMEDE en az iki (2) y1l veya son alt1 ay boyunca ilgili alanda
16 | UYGULANACAK OLCME- calistigim gosteren kayitlart (hizmet dokiimii, referans

DEGERLENDIRME YONTEMI yazist/mektubu, sozlesme, fatura, portfolyo, vb.)
sunmak,

b) Yeterlilik kapsaminda yer alan yeterlilik birimleri
i¢cin tanimlanan uygulama sinavlarina katilmak.

Degerlendirme sonucu olumlu olan adaylarin belge
gecerlilik stireleri 5 y1l daha uzatilir.

. Yatay Ilerleme: Sistem Yoneticisi (Seviye 5), Sistem
MESLEKTE YATAY ve DIKEY

17 |° Isletmeni (Seviye 5)
ILERLEME YOLLARI o o .
Dikey Ilerleme: Ag Teknolojileri Uzmani (Seviye 6)
s .. .. Gelistiren: TUBIDER Bilisim Sektorii Dernegi
18 YETERLILIGI GELISTIREN ; o -
KURULUS(LAR) Guncelleyen:. B1r]1k Haberlesme ve Iletisim Calisanlari
Sendikasi (BIRLIK HABER-SEN)
19 LGNS AL DAL BL S G MYK Bilisim Teknolojileri Sektoér Komitesi

SEKTOR KOMITESI
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Organizasyonu, Kalite ve Mesleki Gelisim

12UY0046-5/A1 iS SAGLIGI VE GUVENLIGIi, CEVRE KORUMA, iS ORGANIiZASYONU,
KALITE VE MESLEKIi GELISIiM

Is Saghgi ve Giivenligi, Cevre Koruma, Is

U pELEREIEIESEIRIMIEDL Organizasyonu, Kalite ve Mesleki Gelisim

2 | REFERANS KODU 12UY0046-5/A1

3 |SEVIYE 5

4 | KREDi DEGERI

A) YAYIN TARIHI 16/05/2012
5 | B) REVIZYON NO 02
C) REVIZYON TARIHI 17/07/2024

6 | YETERLILIK BIRIMINE KAYNAK TESKIiL EDEN MESLEK STANDARDI

Ag Teknolojileri Elemani (Seviye 5) Ulusal Meslek Standardi 12UMS0200-5

7 | OGRENME KAZANIMLARI

Osrenme Kazanim 1: is saghgi ve giivenligi ile ilgili 6nlemleri aciklar.

Alt Ogrenme Kazanimlari:

1.1: Caligma alaninda ISG ile ilgili uygulanmas1 gereken énlemleri agiklar.
1.2: Caligsma alaninin glivenlik a¢isindan kontroliinii agiklar.

Osrenme Kazanmim 2: Cevresel risklerin azaltilmasina yonelik yapilmasi gerekenleri aciklar.

Alt Ogrenme Kazanimlar:
2.1: Ortaya ¢ikan atiklarin tiirlerine gore ayristirllmasini agiklar.
2.2: Déniistiirtilebilen malzemelerin geri kazanimi i¢in yapilmasi gerekenleri agiklar.

Osrenme Kazanim 3: Kalite gereklilikleri, is organizasyonu, mesleki gelisim ve Kisisel verilerin
korunmasi ile ilgili faalivetleri aciklar.

Alt Ogrenme Kazanimlart:

3.1: Is siireglerinde kalitenin saglanmasina yonelik izlemesi gereken prosediirleri agiklar.
3.2: Is organizasyonuna iliskin gergeklestirmesi gereken faaliyetleri aciklar.

3.3: Mesleki gelisimine iliskin faaliyetleri agiklar.

3.4: Is siireclerinde edinilen Kisisel verilerin korunmasina yonelik prosediirleri agiklar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Sinav

(T1) Coktan Se¢meli Sinav: Al birimine yonelik teorik sinav Ek A1-2’de yer alan “Bilgiler” kontrol
listesine gore gergeklestirilir. Teorik sinavda adaylara en az yirmi iki (22) soruluk 4 secenekli goktan
segmeli ve her biri esit puan degerinde yazili sinav uygulanmalidir. Coktan se¢meli sorularla
diizenlenmis simavda yanlis cevaplandirilan sorulardan herhangi bir puan indirimi yapilmaz. Simavda
adaylara her soru icin ortalama bir bucuk (1,5) dakika zaman verilir. Yazili sinavda sorularin en az
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%70’ine dogru yanit veren aday basarili sayilir. Sinav sorulari, bu birimde teorik sinav ile Glgiilmesi
ongoriilen tiim bilgi ifadelerini (EK Al-2) 6l¢melidir.

8 b) Performansa Dayah Sinav

8 ¢) Olcme ve Degerlendirmeye Iliskin Diger Kosullar

Yeterlilik biriminin gecerlilik siiresi birimin basarildig1 tarihten itibaren 2 yildir.

YETERLILIiK BIRIMINI Gelistiren: TUBIDER Bilisim Sektdrii Dernegi

9 | GELISTIREN Giincelleyen: Birlik Haberlesme ve Iletisim Calisanlar
RN KRS SRy Sendikasi (BIRLIK HABER-SEN)
YETERLILIK BiRIMINI

10 | DOGRULAYAN MYK Bilisim Teknolojileri Sektor Komitesi
SEKTOR KOMITESI

YETERLILIK BiRiMi EKLERIi

EK [A1]-1: Yeterlilik Biriminin Kazandirilmas icin Tavsiye Edilen Egitime Iliskin Bilgiler

1. Is saghg ve giivenligine yonelik temel diizenlemeler
1.1. Is saglig1 ve giivenliginde isverenlerin ve ¢alisanlarin hukuki yiikiimliiliikleri
1.2. Arag, gerec ve ekipmanlarin giivenli kullanimu ile ilgili talimat ve prosediirler ve bunlar is
stireglerine uygulama
1.3. Calisma ortami ve yapilan isten kaynakli tehlike ve riskler
1.4. Risk ve tehlike kavramlari, tiirleri ve ozellikleri
1.5. Calisma ortamindaki risk ve tehlikeleri belirleme yontem ve teknikleri
1.6. Caligma ortaminda giivenli ¢aligma i¢in uyulmasi gereken 6nlemler
1.7. Calisma ortaminda bulunabilecek saglik ve giivenlik isaretleri
1.8. Acil durum kapsami ve acil durum plant
1.9. Acil durum tiirleri ve acil durumlarda harekat tarzi
1.10. Acil durumda uyulmasi gereken kurallar
1.11. Is kazasina sebep olabilecek durum ve davranislar
1.12. Is kazas1 ve ramak kala durumlarinda uygulanacak prosediirler
1.13. Calisma alaninin is saglig1 ve giivenligi agisindan kontrolii
1.14. Risk degerlendirmesi kavrami

2. Cevresel risklerin azaltilmasina yonelik uygulamalar
2.1. Calisma siireglerinde ortaya ¢ikan atik malzemelerin tasnif ve bertarafi
2.2. Calisma siire¢lerinde ortaya c¢ikan elektronik atiklarin tasnif ve bertarafi
2.3. Temel atik yonetimi
2.4. Uretim siireglerinde meydana gelmesi olas1 ¢evresel risk ve tehlikeler
2.5. Cevresel risk ve tehlikelere karsi uygulamasi gereken 6nlemler
2.6. Enerji verimliligi ve temel tasarruf uygulamalar1

3. is siireclerinde Kkalite gereklilikleri, is organizasyonu ve mesleki gelisim ile ilgili faaliyetler
3.1. Siireglerle ilgili takip edilmesi gereken mevzuatlar
3.2. Caligsma siirecglerinde kalitenin saglanmasina yonelik izlenmesi gereken prosediirler
3.3. Tutulmasi gereken kayitlar ve raporlama
3.4. Temel kalite yonetim siirecleri
3.5. Calisma siireglerinde karsilagilmasi olasi hatalar ve bunlarin giderilmesi siireci
3.6. Kisisel ve kurumsal bilgilerin gizliligi ve giivenligi mevzuat1 (KVKK)
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3.7. Mesleki gelisim ile ilgili faaliyetler

EK [A1]-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol Listesi

a) BILGILER
Yeterlilik
UMS Birimi Alt | Degerlendirme
No Bilgi ifadesi ilgili | . £
rr e Ogrenme Araci
Boliim
Kazanim
BG.1 Qahsma ortami ve yapilan isten kaynakli tehlike ve All 11 T1
riskleri siralar. Ald
BG.2 Calisma f)rtamlnd.a giivenli ¢alisma i¢in uyulmast All 11 T1
gereken Onlemleri siralar. Al4
BG.3 C'éllsmi falanmda bulun'('iurulmas1 gerekli ig sagligi ve A1D 11 T1
giivenligi koruma ve miidahale araglarini agiklar.
A2l
BG.4 |Acil durum kavramini agiklar. A2 11 T1
: . A2l
BG.5 |Acil durumlarda uygulanacak prosediirleri aciklar. A2 11 T1
BG6 I_s kazasina sebep olabilecek durum ve davraniglart Al 11 T1
listeler.
Caligma alanmin is sagligi ve giivenligi agisindan Al3
BG.7 kontroliinii agiklar. A.16 12 e
Caligma ortaminda is saglig1 ve giivenliginin A1D
BG.8 |saglanmasina yonelik ekipman ve donanimlar ile o 1.2 T1
e . A22
bunlara iliskin talimatlar1 ag¢iklar.
Risk degerlendirmesi kavramini ve risk Al2
BG.9 |degerlendirmesi caligmalarina bulunabilecegi katkiyr | A.1- 1.2 T1
agiklar. 5A.2.2
BG.10 Is kazafl Ve' ramak kala durumlarinda uygulanacak Al2 12 T
prosediirleri agiklar. A22
BG.11 Uretlm sure'glerlr.lde meydana gelmesi olasi ¢evresel A3 21 T1
risk ve tehlikeleri agiklar.
BG.12 g}evresel .I”ISk ve tehlikelere kars1 uygulamasi gereken A3l 21 T1
Onlemleri siralar.
Is siireclerinde ortaya cikan atik malzemelerin
BG.13 |(kablolar ve benzeri) tasnif ve bertarafina yonelik A3.2 2.2 T1
prosediirleri agiklar.
BG.14 Is sitireglerinde cirtaya ¢ikan e{ektr(-)mk atiklarin tasnif A32 99 T
ve bertarafina yonelik prosediirleri agiklar.
[s siireglerinde kalitenin saglanmasina y&nelik A4l 31 T1
BG.15 |izlemesi gereken prosediirleri agiklar. A4.2 '
; N TS . B.1.1-4
BG.16 Is [;(llanlamam ve i dagilimina yonelik siiregleri B.21-4 3.9 T1
agtear B.3.1-2
BG.17 |Yapilacak ise uygun arag, gere¢ ve donanimin B.4.1-7 3.2 T1
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UMS ;itli:: I/I:I(t Degerlendirme
No Bilgi ifadesi ilgili | . &
rr e Ogrenme Araci
Boliim
Kazanimi

teminini agiklar.

Yapilan calismalara iliskin kayit ve raporlamaya B.6.1-2
BG.18 yonelik islemleri agiklar. B.7.1-5 32 T
BG.19 [Kisisel mesleki geligimi ile ilgili faaliyetleri agiklar. ji; 3.3 T1
BG.20 Ekibinin mesleki gelisimi i¢in yapilacak faaliyetleri J.2.1 33 T1

aciklar. J.2.2
BG.21 {s surs:glermde edinilen kisisel verilerin korunmasimim| A.5.1 3.4 T1

Oonemini agiklar. AS5.3

s siireglerinde edindigi verilerin KVKK
BG.22 |prosediirlerine gore nasil korunmasi gerektigini AS5.2 3.4 T1

aciklar.
b) BECERI VE YETKINLIKLER

. l-JMS Y;ti(:"i.rl‘::ilk Degerlendirme
No Beceri ve Yetkinlik Ifadesi Hgili e &
e Alt Ogrenme Araci
Boliim
Kazanimi

*BY.1 |- - - -

(*) Performans sinavinda basarilmasi zorunlu kritik adimlar.
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12UY0046-5/A2 AG KURULUMU, YONETIMIi VE BAKIMI SURECLERININ YUORUTULMESI

1 | YETERLILIK BiRiMi ADI Ag ) I?urulqmu, Yonetimi ve Bakimi Siireglerinin
Yiiriitiilmesi
2 | REFERANS KODU 12UY0046-5/A2
3 |[SEVIYE 5
4 | KREDIi DEGERI
A) YAYIN TARIHI 16/05/2012
5 | B) REVIZYON NO 02
C) REVIZYON TARIiHIi 17/07/2024
6 | YETERLILIK BIRIMINE KAYNAK TESKIL EDEN MESLEK STANDARDI
Ag Teknolojileri Eleman1 (Seviye 5) Ulusal Meslek Standardi 12UMS0200-5
7 | OGRENME KAZANIMLARI

Osrenme Kazanim 1: Is saghgr ve giivenligi ve Kkisisel verilerin korunmasi ile ilgili onlemleri

uyqular.

Alt Ogrenme Kazanimlari:

1.1: Calisma alaninda ISG ile ilgili alinan nlemleri uygular.
1.2: Is saglig1 ve giivenligi i¢in gerekli KKD’leri kullanarak calisir.
1.3: Caligsmalar sirasinda kisisel verilerin korunmasi talimatlarini uygular.

Ogrenme Kazanim 2: Basit ve orta diizey aglarin tasarim siireclerine katki saglar.

Alt Ogrenme Kazanimlari:

2.1: Ag kullanicilarinin gereksinimlerini tanimlama asamalarini agiklar.

2.2: Ag topolojisi ve mimarisini olusturur.

2.3: Gerekli ag donanimlarmni ve kablolama malzemelerini belirlemeyi agiklar.

2.4: Tasarlanan ag yapisinin kurulumu i¢in gereken tahmini siire ve is giiciiniin hesaplanmasini agiklar.

Osrenme Kazammm 3: Fiziksel ag kurulumu yapar.

Alt Ogrenme Kazanimlart:

3.1: Kurulum oncesi hazirlik siirecini agiklar.
3.2: Mevcut eski ag yapisini kaldirir.
3.3: Ag donanimlarinin montaj siirecini agiklar.

(")Qrenme Kazanim 4: Basit ve orta diizey ag vapilandirmalarimi gerceklestirir.

Alt Ogrenme Kazanimlari:

4.1: Aktif ag donanimlarini yapilandirir.
4.2: Internet baglantis1 yapar.

4.3: Statik ve dinamik yonlendirme yapar.
4.4: 1P adresi dagitim planlamasi yapar.
4.5: Ug ag donanimlarini yapilandirir.
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4.6: Ag yapilandirmalarini test eder.

Osrenme Kazamim 5: A§ giivenligini saglar.

Alt Ogrenme Kazanimlart:

5.1: Ag giivenlik donanimlarini yapilandirir.

5.2: Kablosuz ag giivenligini saglar.

5.3: Yazilimsal ag giivenligini saglar.

5.4: Ag giivenligini diizenli olarak takip etme yontemlerini agiklar.

Osrenme Kazamm 6: Ag bakimu siireclerini aciklar.

Alt Ogrenme Kazanimlart:

6.1: Diizenli olarak ag performansini izleme yontemlerini agiklar.

6.2: Ag ile ilgili sorunlar tespit etme ve ¢oziime ulagma yontemlerini agiklar.

6.3: Elektrik ve cevresel kosul diizenleyicilerle ilgili sorunlarin giderilmesini saglama asamalarini
listeler.

6.4: Ag giincelleme caligsmalarinda yapilmasi gereken katkilar1 agiklar.

6.5: Ag sistemlerinin veri tabani yedeklemesi siirecini agiklar.

6.6: Diizenli olarak yapilmasi gereken ag bakim faaliyetlerini listeler.

Osrenme Kazammm 7: Kullanicilara teknik destek verme siireclerini aciklar.

Alt Ogrenme Kazanimlari:

7.1: Kullanicilara uzaktan teknik destek siirecini agiklar.
7.2: Kullanicilara yerinden teknik destek siirecini agiklar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Sinav

(T1) Coktan Se¢meli Smav: A2 birimine yonelik teorik siav Ek A2-2’de yer alan “Bilgiler” kontrol
listesine gore gergeklestirilir. Teorik sinavda adaylara en az kirk (40) soruluk dort (4) segenekli goktan
secmeli ve her biri esit puan degerinde yazili sinav uygulanmalidir. Coktan seg¢meli sorularla
diizenlenmis sinavda yanlis cevaplandirilan sorulardan herhangi bir puan indirimi yapilmaz. Sinavda
adaylara her soru i¢in ortalama bir buguk (1,5) dakika zaman verilir. Yazili sinavda sorularin en az
%70’ine dogru yanit veren aday basarili sayilir. Simmav sorulari, bu birimde teorik sinav ile 6lciilmesi
Ongoriilen tiim bilgi ifadelerini (Ek A2-2) dlgmelidir.

8 b) Performansa Dayal Sinav

(P1) Performans Simavi: A2 birimine yonelik performansa dayali sinav, adaym, igerisinde ¢esitli ag
donanimlari, yazilimlar1 ve simiilatorlerinin bulundugu 6nceden hazirlanmis bir ortamda, Ek A2-2’de
yer alan "Beceri ve Yetkinlikler" kontrol listesine gore hazirlanmis bir senaryo dahilinde belirtilen
gorevleri yerine getirmesiyle gerceklestirilir.

Beceri ve Yetkinlikler kontrol listesinde aday tarafindan basarilmasi zorunlu kritik adimlar belirlenir.
Adayin, performans smavindan basar1 saglamasi i¢in kritik adimlarin tamamindan bagarili performans
gostermek kosuluyla sinavin genelinden asgari %80 basari gostermesi gerekir. Performansa dayali
smnavin siiresi, belirlenen kapsamda, gercek uygulama sartlarindaki siireye karsilik gelmelidir.
Performansa dayali simnav gercek veya gercegine uygun olarak diizenlenmis simiilasyon ortamlarmda
gerceklestirilir. Beceri ve yetkinlik ifadelerinin (Ek A2-2) tamami performansa dayali sinav ile
Olclilmelidir.

8 ¢) Ol¢me ve Degerlendirmeye Tliskin Diger Kosullar
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Tarih: 17/07/2024 Rev. No:02

Birim i¢in 6ngoriilen sinavlarin gegerlilik siiresi sinavin basarildig: tarihten itibaren 1 yildir. Birimin elde
edilebilmesi i¢in basarilan sinav tarihleri arasindaki siire farki 1 yil1 gegemez. Birimin elde edilebilmesi
icin adaylarin birimde tanimlanan tiim sinavlardan basarili olmas1 gerekir.

Yeterlilik biriminin gecerlilik siiresi birimin basarildig1 tarihten itibaren 2 yildir.

Adayin kendi ve diger kisilerin can giivenligini tehlikeye sokacak bir davranig gostermesi halinde adayin
siavina son verilir.

YETERLILIK BIRIMINI Gelistiren: TUBIDER Bilisim Sektdrii Dernegi

9 | GELISTIREN Giincelleyen: Birlik Haberlesme ve Iletisim Calisanlar
RN KRS SRy Sendikasi (BIRLIK HABER-SEN)
YETERLILIK BiRIMINI

10 | DOGRULAYAN MYK Bilisim Teknolojileri Sektor Komitesi
SEKTOR KOMITESI

YETERLILIK BiRiMi EKLERI

EK [A2]-1: Yeterlilik Biriminin Kazandirilmas igin Tavsiye Edilen Egitime Iliskin Bilgiler

1. Ag tasarim destek siiregleri

1.1 Ag hizmetleri baglaminda kullanici gereksinimi tespiti

1.2 Ag topolojisi ve mimarisi

1.3 Basit ve orta diizey karmasikliktaki ag tasarimi
1.4 Ag donanimlariin, kablolarinin ve diger malzemelerin 6zellikleri ve islevleri

1.5 Yazili teknik dokiiman olusturma

2. Fiziksel ag kurulumu
2.1 Kurulum 6ncesi hazirlik
2.2 Eski ag yapisini kaldirma
2.3 Ag yedekleme

2.4 Ag donanimlarinin, kablolarinin ve diger malzemelerin montaji

2.5 Elektrik, giig sistemleri ve giivenligi

2.6 Elektriksel giivenlik ihtiyaglarimin kargilanmasi
2.7 Nem ve sogutma gibi ¢evresel kosul diizenleyiciler

2.8 Yangin 6nlem gereksinimleri

3. Basit ve orta diizey ag yapilandirmalan

3.1 Aktif ag donanimlarinin yapilandirmalari
3.2 Giivenli uzaktan yonetim yapilandirmasi

3.3 Yonetilebilir aktif ag donanimlarinin yonlendirici arayiiz yapilandirmalar

3.4 Internet baglantis1 yapilandirmasi

3.5 internet erisim donanimlarmin montaji ve kablo baglantilart

3.6 Yonlendirme ve yonlendirme protokolleri

3.7 Internet Protokolleri (IP)

3.8 Ug ag donanimlarini yapilandirma

3.9 Komut satir1 ag bilgi edinme ve yapilandirma uygulamalar

3.10 Ag yapilandirmalarinin testi

4.Ag giivenligi uygulamalar:

4.1 Ag giivenlik donanimlarinin 6zellikleri ve islevleri

4.2 Ag giivenlik donanimlar yapilandirmalari
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4.3 Ag gecidi ve giivenlik duvart

4.4 Saldir1 tespit ve dnleme sistemi

4.5 Hizmet engelleme saldirilarina (DOS, DDOS vb.) 6zel donanimlar
4.6 Kullanici erisim kontrolii (NAC) sistemi

4.7 Vekil sunucu yapilandirmasi

4.8 Kablosuz ag giivenligi

4.9 Ag giivenligiyle ilgili yazilimlar

4.10 Yazilimsal ag giivenligi

4.11 Diizenli ag giivenlik takipleri

5. Ag bakimi uygulamalar:
5.1 Periyodik olarak ag performansi izleme
5.2 Prosediir dis1 yapilan yazilim ve donanim degisikliklerini tespit etme
5.3 Geri bildirim toplama
5.4 Bant genisliginin servis seviyesi anlasmasina uygunlugu
5.5 Ag ile ilgili sorunlar1 ve ¢6ziimlerini tespit etme
5.6 Elektrik ve iklimlendirmeyle ilgili sorunlarin giderilmesi
5.7 Ag giincelleme plani
5.8 Ag sistemlerinin veri taban1 yedeklemesi
5.9 Kurtarma plani
5.10 Diizenli ag bakim faaliyetlerini yiiriitme
5.11 Ag veri tabani yedekleme

6. Kullamicilara teknik destek vermek
6.1 Uzaktan teknik destek verme
6.2 Uzaktan erisim programlari
6.3 Insan iliskileri ve etkin iletisim
6.4 Yerinde teknik destek verme

7. Ag sunucularinin yonetimi
7.1 Ag sunucu sistemleri yapilandirmasi ve yonetimi
7.2 Agik ve kapali kaynak isletim sistemli ag sunuculari
7.3 Ag iletisim protokolleri
7.4 Ag erisim ayarlari
7.5 Ag yonetim servisleri
7.6 Internet Protokolii (IP)
7.7 Yerel giivenlik duvari yazilimi ve giivenlik ayarlari
7.8 Sunucuya uzaktan erisim
7.9 Ag sunucu performansi takibi

EK [A2]-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol Listesi

a) BILGILER
Yeterlilik
UMS Bi?’i(rani Alt | Degerlendirme
No Bilgi ifadesi ilgili | .. &
e Ogrenme Araci
Boliim
Kazanimi
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UMS ;ifﬂ: I,Ibl\ll(t Degerlendirme
No Bilgi ifadesi ilgili | . £
rr e Ogrenme Araci
Boliim
Kazanimi

Kullanicilarin ag gereksinimlerini tanimlarken,

BG.1 |baglanti, uygulama, performans, giivenlik Cl1 21 T1
baglamlarinda dikkate alacagi Ol¢iitleri listeler.
Kablolu ve kablosuz aglarin kurulumlarinin

BG.2 |yapilacagi ortamlari uygunlugunun C.l2 21 T1
degerlendirilmesini agiklar.
Mevcut (kurulu) ag donanimlar1 ve uygulamalarindan

BG.3 |kaynaklanan sorun ve sinirlamalarin tespit edilmesini | C.1.3 21 T1
aciklar.

BG.4 |Cerekliag donanimlarint ve kablolama malzemelerini| ~ 3 1 3 23 T1
belirlemeyi agiklar.

BG5S TasalTla.nafl ag ye.lpls‘l‘mfl lfurulurnu icin gereken CA41-2 24 T1
tahmini siire ve is giicliniin hesaplanmasini agiklar.

BG.6 Ag kurulumu 6ncesi, ortamin fiziksel olarak D11 31 T1
kuruluma hazirlanmasini agiklar.

BG.7 Ag kurulurn_u oncesi, gereken donanim ve D123 31 T1
malzemelerin kuruluma hazirlanmasini agiklar.

BG.S Eski ag yapismna ait verilerin ve ayarlarin D21 3.9 T1
yedeklenmesini agiklar.

BG.9 Eski ag donanim ve n%alzeimelerlnl elden ¢ikartma D22 3.9 T1
veya tekrar kullanma imkanlarini siralar.

BG.10 Ag donanimlarinin raf ve dolap gibi yerlere montajin1| D.3.1 33 T1
aciklar. D.34

BG.11 ElekErlk ve giicle 11g11_1 kurl%h%mlarln caligir ve giivenli D32 33 T1
oldugunun kontrol edilmesini agiklar.

BG.12 E;evresel .kosul dl'lZ.el’lleyICI (1'1.<11fnlend1rme) veyangin| 54 33 T1
Onleme sistemlerinin kontroliinii agiklar.

BG.13 |internet baglantisinin kontrol edilmesini agiklar. E.2.2 4.2 Tl

BG.14 Tf)pOlO]lye ve u¢ ag donanimi sayisina gore alt 413 44 T1
aglarin planlanmasini agiklar.

BG.15 U¢ ag donanimlarinin statik ve dinamik IP adresi £59.3 45 T
ayarlarin1 yapmay1 agiklar.

BG.16 Ag bilgi edlnme, tanilama ve ag izleme araclarini- E6.1-4 46 T1
yazilimlarini listeler.

BG.17 ?aldlr} (DDOS ve digerleri) tespit ve engellemeye F12-3 51 P1
0zel sistemleri agiklar.

BG.18 Kullanl.cl.erlslm kontrolii (NAC) sisteminin F14 51 p1
islevlerini agiklar.

BG.19 |Erisim denetim listelerinin olusturulmasini agiklar. F.1.5 51 P1

BG.20 |Vekil sunucu yapilandirmasini agiklar. F.1.6 51 P1

BG.21 Ag c1hazlar1_n1_n yapilandirma verilerinin F17.9 51 T1
yedeklemesini agiklar.

BG.22 Ka})losuz erlslrr.l. bllgllerﬁmln (')lusturulr.na.s1 Ve' . F21.3 59 T1
dagitilmasina yonelik giivenlik gereksinimlerini

©Mesleki Yeterlilik Kurumu
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Stire¢lerinin Yiritiilmesi

UMS ;T’tlz: I,Ibl\ll(t Degerlendirme
No Bilgi ifadesi ilgili | . £
rr e Ogrenme Araci
Boliim
Kazanimi
aciklar.
BG.23 |Ag giivenlik politikasini agiklar. F.4.1 5.4 T1
BG.24 |Ag giivenligini izleme yontemlerini agiklar. F.4.2-4 5.4 T1
BG.25 |Ag performansini izleme yontemlerini agiklar. G.1.1-5 6.1 Tl
BG.26 Ag perfor.me_mm_m izlerken kullanicilardan toplamasi G115 6.1 T1
gereken bilgileri agiklar.
BG.27 ég performansini olumsuz etkileyebilecek unsurlar G215 6.2 T1
listeler.
BG.28 Ag done_m_lmlarl ve kablolarindaki sorunlarin tespit G235 6.2 T1
edilmesini agiklar.
BG.29 Elektrik ve g}lg ile ilgili sorunlarin giderilmesi G31 6.3 T1
asamalarin listeler.
BG.30 Cevresel k0§ul (.1uzen_leylcllerle (1kl?mlend1rme) ilgili G392 6.3 T
sorunlarin giderilmesi agsamalarini listeler.
BG.31 |Felaket senaryosunu tanimlar. G.4.2 6.4 T1
BG.32 |Ag giincelleme ¢alismalarini agiklar. G.4.1-3 6.4 T1
BG.33 |Ag sistemlerinin yedekleme prosediirlerini acgiklar. G.5.1-2 6.5 T1
BG.34 |Ag bakim planinin hazirlanmasini agiklar. G.6.1-3 6.6 T1
BG.35 |Ag bakim faaliyetlerini listeler. G.6.1-3 6.6 T1
BG.36 |Uzaktan destek verme araclarim listeler. H.1.1-9 7.1 T1
BG.37 Uzaktan teknik destek verirken kullanici bilgilerini H14 71 T1
kayit altina alma esaslarini agiklar.
BG.38 Yerinde teknik destek verirken kullanici bilgilerini H.2.1.6 79 T
kayit altina alma esaslarini agiklar.
BG.39 L_Jzaktan teknik destek verme siirecinin asamalarini H.1.1.9 71 T
listeler.
BG.40 \_(erlnde teknik destek verme siirecinin asamalarini H.21-6 79 T1
listeler.
b) BECERI VE YETKINLIKLER
il Ygti?"i’:rlllilk Degerlendirme
No Beceri ve Yetkinlik ifadesi ilgili o g
seTe Alt Ogrenme Araci
Boliim
Kazanim
BY 1 .Callsma. ortaminda bulunan giivenlik ve saglik A2 11 P1
isaretlerine uyar.
Calisma ortaminda yiiriitiilen iglere ve risklere gore
BY.2! |kullanilmasi gereken KKD'leri uygun sekilde| Al.3 1.2 P1
kullanir.

1 Bu ifade gergek galisma ortaminda/gergege uygun diizenlenmis ¢aligma ortaminda dlgiilmelidir.
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Yeterlilik
. I Birimi Degerlendirme
No Beceri ve Yetkinlik Ifadesi Tigili o &
vetes Alt Ogrenme Araci
Boliim
Kazanimi
BY 3 Ca.hsrnalar sirasinda  kigisel verilerin korunmasi A5.1-3 13 P1
talimatlarin1 uygular.
*BY 4 Verlle? _ _ge.reksmlmlefl karsAlle.tyabllfecek g 590 99 P1
topolojisini (internet baglantis1 dahil) belirler.
*BY 5 Kvablolu—lfablosuz tim ag donanimlarini igeren bir C234 29 P1
ag yerlesim plani olusturur.
BY 6 Eski ag yapisina ait verileri ve yapilandirma D21 3.2 p1
dosyasini disar1 ¢ikartip yedekler.
BY 7 Yeni bir ag donanim 01h321f1a yedeklenmis verileri| D.2.1 3.9 P1
ve yapilandirma dosyasini yiikler. F.1.9
*BY 8 Avktlf ag donanimlarin1 ag kablolartyla baglayarak E11 41 P1
ag omurgasini olusturur.
BY 9 A}(tlf e.lg donamr?larl.na konsol baglantis1 yaparak E12 41 P1
giivenli uzaktan yonetim yapilandirmasini yapar.
BY 10 A}(tlf .ag donamimlarimin  arayiizlere = gore £13 41 P1
yonlendirme yapilandirmalarini yapar.
BY 11 Ag anahtarlarinin port giivenligi yapilandirmasini E14 41 P1
yapar.
BY.12 |Sanal ag ve 6zel ag kurulumu yapar. E.15 4.1 P1
BY 13 Kablosuz erisim noktalarin1 giivenli bi¢imde E16 41 P1
yapilandirir.
BY 14 A.g donanimlarinin yapilandirma verilerini giivenli E17.8 41 P1
bir konumda saklar.
BY.15 |Internet baglantisi yapar. E.2.1-2 4.2 P1
BY.16 |Statik ve dinamik yonlendirme yapar. E.3.1-3 4.3 P1
BY.17 |IP adresi atamasi ve dagitimu servisini yapilandirir. | E.4.1-3 4.4 P1
BY.18 |U¢ ag donanimlarim yapilandirir. E.5.1-3 4.5 P1
Komut satir1 araglart ve ag tanilama ve izleme
BY.19 |yazilimlar1  yardimiyla, ag  donamimlarinin| E.6.1-4 4.6 P1
calismasini kontrol eder.
*BY 20 Donanimsal ag gecidi ve giivenlik duvari F11 51 P1
yapilandirmasi yapar.
BY 21 Kablosuz efisim polftglarlnl, isim, yetkilendirme ve F21.3 5.2 P1
sifreleme yontemi dahil olmak iizere yapilandirir.
BY 22 .Yérel Ve uzaktan kullanicilar i¢in, kullanic1 erigim F3.0.7 53 P1
izinlerini yapilandirir.
BY 23 Kimlik denetimi i¢in kullanilacak dizin hizmetlerini F31 53 p1
ve uygulamalar1 yapilandirir.

(*) Performans sinavinda basarilmasi zorunlu kritik adimlar.
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YETERLILIK EKLERIi

EK 1: Ulusal Yeterlilik Hazirlama Ekibi ve Teknik Calisma Grubu Uyeleri

TR YT
Egitim Bilgileri Deneyim Bilgileri*

Ad1 - Soyadi (Tarih - Egitim A .
Kurumu/Béliim Adi) (Tarih —Is Yeri - Unvan)
1. | Sahin Ay 1992-1997 Lisans: 2007-....: Radyo Televizyon
} Ust Kurulu, Ust Kurul
Yildiz Teknik Universitesi Uzmani
Elektronik ve Haberlesme
Miihendisligi
2. | Mehmet Akif Yilmaztiirk 2002-2007 Lisans: 2006-...: Turkiye
. Cumbhuriyeti Iletigim
I?ahramanmaras Siit¢ii Imam Baskanlig1, Miihendis
Universitesi
Elektrik-Elektronik
Miihendisligi
3. | Efe Misirli (Moderator) 2008-2012 Lisans: Anadolu 2012-...: Serbest Danigman,

Universitesi Isletme Fakiiltesi | Egitim Uzmani

2013- 2021 Yiuksek Lisans:
Ankara Universitesi Egitim
Bilimleri Enstitiisu

*Yalnizca meslekle ilgili olan egitim/deneyim bilgilerine yer verilecektir.

EK 2: Gériis Istenen Kisi, Kurum ve Kuruluslar

Tiirkiye Cumhuriyeti Iletisim Baskanlig

Calisma ve Sosyal Giivenlik Bakanligi(is Saglig1 ve Giivenligi Genel Miidiirliigii)
Milli Egitim Bakanligt

Milli Egitim Bakanligi Mesleki ve Teknik Egitim Genel Mudiirligii
Milli Egitim Bakanlig1 Hayat Boyu Ogrenme Genel Miidiirliigii

Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Miidiirliigi
Sanayi ve Teknoloji Bakanlig1

Enerji ve Tabii Kaynaklar Bakanlig1

Tarim ve Orman Bakanligi

Ulastirma ve Altyap1 Bakanligi

Cevre ve Sehircilik ve iklim Degisikligi Bakanlig

RTUK Radyo Televizyon Ust Kurulu

BTK Bilgi Teknolojileri ve letisim Kurumu

Tiirkiye Istatistik Kurumu ( TUIK)

Kiiciik ve orta 6lgekli isletmeleri gelistirme ve destekleme idaresi bagkanligi
Tiirkiye Is Kurumu(is ve Meslek Danismanlig1 Dairesi Baskanligi)
Yiiksekogretim Kurulu Bagkanligi

Bilisim Sektorii Is Adamlar1 ve Profesyonelleri Dernegi

Bilisim Teknolojileri Egitimcileri Dernegi

Baskent Universitesi Egitim Bilimleri Enstitiisii

Gazi Universitesi Bilisim Enstitiisii

Gazi Universitesi Teknoloji Fakiiltesi

Gazi Universitesi Egitim Fakiiltesi

Ankara Universitesi Egitim Bilimleri Fakiiltesi
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Hacettepe Universitesi Egitim Bilimleri Fakiiltesi
Mesleki Egitim ve Kiiciik Sanayi Destekleme Vakfi
Telekomiinikasyon, Internet ve Bilgi Teknolojileri Dernegi
Istanbul Sanayi Odas1

Tiirkiye Thracatcilar Meclisi ( TIM)

Tiirkiye Odalar ve Borsalar Birligi

Tiirkiye Esnaf ve Sanatkarlar1 Konfederasyonu
Hak-Is Konfederasyonu

Tiirkiye Is¢i Sendikalar1 Konfederasyonu

Tiirkiye Isveren Sendikalar1 Konfederasyonu

Ankara Sanayi Odasi

Ankara Ticaret Odast

Istanbul Ticaret Odas1

Ege Bolgesi Sanayi Odasi

Tiiketici Haklar1 Dernegi

Belgelendirme Kuruluslar1 Dernegi

Yetkilendirilmis Belgelendirme Kuruluslari Dernegi
Istanbul Aydin Universitesi Personel Belgelendirme ve Mesleki Smav Uygulama ve Arastirma
Merkezi

Tibider Bilisim Sektorii Dernegi

Yasad Yazilim Sanayicileri Dernegi

Bilisim ,Giivenlik ve Elektronik Isverenleri Sendikas1
Bilgi ve letisim Teknolojileri Isverenleri Sendikasi
Tiibisad Bilisim Sanayicileri Dernegi

Tiirkiye Bilisim Vakfi

Tiirkiye Bilisim Dernegi

Istanbul Teknik Universitesi Bilisim Enstitiisii
Tiibifed Bilisim Sektorii Dernekleri Federasyonu

EK 3: MYK Sektor Komitesi Uyeleri ve Uzmanlar

Prof. Dr. Ahmet OZMEN Baskan (Yiiksekogretim Kurulu Baskanligi)
Yasemin AKPINAR Bagkan Vekili (Milli Egitim Bakanlig1)

Dr. Mesut AKANER Uye (Calisma ve Sosyal Giivenlik Bakanlig)
Siimeyye ISLAMOGLU Uye (Sanayi ve Teknoloji Bakanligr)

Israfil Bilge TASDEMIR Uye (Ulastirma ve Altyapi Bakanligr)

Ertan BARUT Uye (Tiirkiye Odalar ve Borsalar Birligi)

Ugur GOKDERE Uye (Tiirkiye Isveren Sendikalar1 Konfederasyonu)
Gokhan Recep BISKIN Uye (Hak Isci Sendikalar1 Konfederasyonu)

Umut Baris ERDOGAN Uye (Tiirkiye Is¢i Sendikalar1 Konfederasyonu)
Aydin Celal ASLAN Uye (Tiirkiye Esnaf ve Sanatkarlar1 Konfederasyonu)
Esma DOGAN Uye (Mesleki Yeterlilik Kurumu)
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EK 4: MYK Yoénetim Kurulu Uyeleri

Prof. Dr. Mustafa Necmi ILHAN,
Prof. Dr. Mehmet SARIBIYIK,
Fethullah GUNER,

Bendevi PALANDOKEN,

Eda AKBULUT,

Celal KOLOGLU,
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Baskan (Calisma ve Sosyal Giivenlik Bakanlig1 Temsilcisi)
Uye (Yiiksekdgretim Kurulu Bagkanlig1 Temsilcisi)

Uye (Milli Egitim Bakanlig1 Temsilcisi)

Uye (Meslek Kuruluslar1 Temsilcisi)

Uye (Is¢i Sendikalar1 Konfederasyonlar1 Temsilcisi)

Uye (Isveren Sendikalar1 Konfederasyonu Temsilcisi)
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