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TERĠMLER, SĠMGELER VE KISALTMALAR 

ACĠL DURUM: Hemen eylem veya önlem gerektiren, daha önceden kestirilemeyen koĢullar 

ya da bu koĢulların yarattıkları durumu, 

BĠLGĠ GÜVENLĠĞĠ: Bilginin yetki dıĢı bir baĢka kiĢiye aktarılması, değiĢtirilmesi, tahrif 

edilmesi, kurcalanması ya da açığa vurulması tehlikelerine karĢı korunmasını, bilginin kime 

ait olduğunun belirlenmesi, bütünlüğünün korunması ve kullanılabilirliğinin sağlanması 

aĢamalarını,  

BĠLGĠ VARLIĞI DÖKÜMÜ: Sistemde muhafaza edilen, iĢlenen ve iletiĢime konu olan, 

önem derecesine göre sınıflandırılmıĢ ve sorumlusu belirtilmiĢ sayısal varlıkları, 

BĠLGĠYE ERĠġĠM SÜRECĠ: Kullanıcıların ihtiyaçları olduğu anda güvenlik sistemdeki 

bilgilerini edinme süresini,  

BĠLĠġĠM GÜVENLĠĞĠ YÖNETĠCĠSĠ: BiliĢim güvenliğine iliĢkin bütün önlemleri yöneten 

ve/veya gerçekleĢtiren kiĢiyi, 

BĠLĠġĠM GÜVENLĠĞĠ: Bilgi ve iletiĢim sistemlerinin bilgi güvenliğine yönelik 

tehlikelerine karĢı korunması yöntemlerini ve disiplinini, 

DONANIM: Ağ, bilgisayar veya çevre birimlerinin elektronik, elektromekanik ve mekanik 

aksamlardan oluĢan tüm aktif cihazları, 

ERĠġĠM YETKĠSĠ: Daha önce kendisi için tanımlanmıĢ eriĢim yetkileri dâhilinde kimliğini 

tanıtan kiĢiye verilere eriĢme ve üzerinde iĢlemler yapma yetkisinin sistem tarafından 

verilmesini, 

FELAKET: Kurumun bilgi iĢlem yapısının iĢ göremez hale gelmesini,   

GÜNLÜK HAREKET (ĠZ, LOG) Bilgisayar ya da baĢka bir cihaz üzerinde daha sonra 

irdeleme ve yorumlar yapabilmek için olaylar hakkında zaman dizinsel veriler toplamayı,   

GÜRÜLTÜ: ĠĢitme kaybına yol açan veya sağlığa zararlı olan veya baĢka tehlikeleri ortaya 

çıkaran bütün sesleri, 

GÜVENLĠ ERĠġĠM: Bir kullanıcının biliĢim kaynaklarına eriĢiminin güvenlik kontrolünden 

geçerek sağlanabilmesini, 

GÜVENLĠK NOKTALARI: Kurum içerisinde korunması gerekli gizlik niteliğine sahip 

önem ihtiva eden bölgeleri,  

GÜVENLĠK UNSURLARI: Sistem içerisinde ve dolaĢımda bulunan bilginin güvenliğini 

sağlamak için konumlandırılacak dâhili ve harici tüm mekanizmalar, önlemler, insan 

faktörünü, 
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GÜVENLĠK YAZILIMI: Bilgisayar veya diğer ağ ve iletiĢim donanımlarının güvenliğini 

sağlamak amacıyla geliĢtirilmiĢ koruma ve anlık denetleme, izleme, yetkilendirme, raporlama 

yazılımlarını, 

ISCO: Uluslararası Standart Meslek Sınıflamasını, 

IT: Bilgi teknolojilerini, 

ĠSG: ĠĢ Sağlığı ve Güvenliğini, 

Ġġ SÜREÇLERĠ YÖNETĠMĠ: Bir kuruluĢtaki bütün iĢ süreçlerinin, bir iĢ ya da bilginin 

evriminin otomasyona dayalı olarak gerçek zamanda izlenmesini,  

KONFĠGÜRASYON: Güvenlik sisteminin kurum ihtiyaçlarına yönelik düzenlenmesi ve 

kullanıma hazır hale getirilmesini, 

OFĠS ERGONOMĠSĠ: Ofis ekipmanları ve genel ofis çalıĢma ortamının çalıĢanların fiziksel 

ve zihinsel olarak rahat çalıĢmasına ve verimliliklerinin arttırılmasına yönelik olarak 

düzenlenmesini, 

RĠSK: Bir tehdit kaynağının, bir sistemdeki güvenlik boĢluğundan yararlanarak biliĢim 

güvenliğini sekteye uğratma olasılığını ve olası tehdidin gerçekleĢmesi anında kurumun 

görebileceği zararları,  

SIZMA (PENETRASYON) TESTĠ: Sistem güvenliği mekanizmalarını sağladıktan sonra, 

sistem görevlileri dıĢındaki kiĢiler tarafından yapılan sistem açıklarını bularak, sisteme sızma 

testini, 

SIZMA:  BiliĢim sistemine, güvenlik önlemlerini aĢarak yetkisi olmadan girmeyi, 

SĠSTEM GÜVENLĠĞĠ: Kurum IT altyapısının topyekûn korunmasını, 

TEHDĠT: Bilginin bozulması, bilginin ifĢa edilmesi, hizmet kesintisi gibi istenmeyen 

durumlara neden olma potansiyeli bulunan ortamları ve olayları, 

TEHLĠKE: ĠĢyerinde var olan ya da dıĢarıdan gelebilecek, çalıĢanı veya iĢyerini 

etkileyebilecek, zarar veya hasar verme potansiyelini, 

TERMAL KONFOR: ÇalıĢma ortamında çalıĢanların büyük çoğunluğunun ısı, nem, hava 

akım hızı ve termal radyasyon gibi iklim Ģartları açısından, bedensel ve zihinsel faaliyetlerini 

sürdürürken belli bir rahatlık içinde bulunmasını, 

TERMAL RADYASYON: Ġletimi için maddesel bir ortama gerek olmayan ısı türünü, 

ULUSAL GÜVENLĠK NORMLARI: Kurumun konumlandığı bölge ve kurumun faaliyet 

konusu açısından tanımlanmıĢ en az güvenlik gerekliliklerinin tanımlarını,  

ULUSAL GÜVENLĠK STRATEJĠLERĠ: Ulusal güvenlik beklentilerine ulaĢabilmek için 

belirlenmiĢ eylem planlarını,   
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VERĠ YEDEKLEME: Donanım yapılandırma değerlerinin veya diğer veri yedeklerinin, 

herhangi bir sorun durumunda tekrar yüklenebilmesi için baĢka bir konuma kopyalanması 

iĢlemlerini, 

YAZILIM TÜMLEġTĠRĠLMESĠ: Kullanılmasına ihtiyaç olan programların sistem 

içerisinde uyumu ve gerekiyorsa iletiĢimini, 

YAZILIM: Bilgisayar ve ağ donanımsal yapısının amaca uygun Ģekilde kullanılmasını 

sağlayan komutlar topluluğunu, 

YETKĠ SEVĠYELENDĠRĠLMESĠ: Sisteme dâhil olacak kullanıcıların hangi bilgiyi nereye 

kadar görebileceği, kullanabileceği, değiĢtirebileceği ve silebileceği haklarının tümünü,  

ZAAFĠYET ANALĠZĠ: ĠĢletmenin/kurumun zafiyetlerini ortaya koymak için yapılan bir dizi 

iĢlemler silsilesini, 

ZAFĠYET: Kendi baĢına bir zarar vermeyen ama tehditlerin suiistimal edebileceği 

zayıflıkları 

ifade eder. 
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1. GĠRĠġ 

Bilgi Güvenlik Uzmanı (Seviye 6) ulusal meslek standardı 5544 sayılı Mesleki Yeterlilik 

Kurumu (MYK) Kanunu ile anılan Kanun uyarınca çıkartılan “Ulusal Meslek Standartlarının 

Hazırlanması Hakkında Yönetmelik” ve  “Mesleki Yeterlilik Kurumu Sektör Komitelerinin 

KuruluĢ, Görev, ÇalıĢma Usul ve Esasları Hakkında Yönetmelik” hükümlerine göre 

MYK’nın görevlendirdiği ĠTO Koordinasyonunda BGD Bilgi Güvenliği Derneği ve TBGD 

Türkiye BiliĢim Güvenliği Derneği tarafından hazırlanmıĢtır.  

Bilgi Güvenlik Uzmanı (Seviye 6) ulusal meslek standardı, sektördeki ilgili kurum ve 

kuruluĢların görüĢleri alınarak değerlendirilmiĢ, MYK BiliĢim Teknolojileri Sektör Komitesi 

tarafından incelendikten sonra MYK Yönetim Kurulunca onaylanmıĢtır.  
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2. MESLEK TANITIMI 

2.1. Meslek Tanımı 

Bilgi Güvenlik Uzmanı (Seviye 6), ĠSG, çevre koruma, kalite kural ve yöntemleri 

çerçevesinde; yetkisi dâhilinde ve tanımlanmıĢ görev talimatlarına göre; farklı sektörlerdeki 

iĢletmelerin bilgi iĢlem biriminde çalıĢan ve/veya bu hizmeti dıĢarıdan profesyonel olarak 

sağlamak üzere uzmanlaĢmıĢ; sistem güvenliği analizi yapan, güvenlik sistemini kuran, 

uygulayan, devamını sağlayan, kullanıcılara bilgi güvenliği desteği sunan ve mesleki geliĢim 

çalıĢmalarını yürüten nitelikli kiĢidir. 

2.2. Mesleğin Uluslararası Sınıflandırma Sistemlerindeki Yeri 

ISCO 08 : 2529  (BaĢka yerde sınıflandırılmamıĢ veri tabanı ve bilgisayar ağları ile ilgili 

profesyonel meslek mensupları) 

2.3. Sağlık, Güvenlik ve Çevre ile ilgili Düzenlemeler 

4857 sayılı ĠĢ Kanunu 

5510 sayılı Sosyal Sigortalar ve Genel Sağlık Sigortası Kanunu 

6331 sayılı ĠĢ Sağlığı ve Güvenliği Kanunu 

Ambalaj Atıklarının Kontrolü Yönetmeliği  

Atık Yönetimi Genel Esaslarına ĠliĢkin Yönetmelik  

Binaların Yangından Korunması Hakkında Yönetmelik  

ÇalıĢanların ĠĢ Sağlığı ve Güvenliği Eğitimlerinin Usul ve Esasları Hakkında Yönetmelik  

Ekranlı Araçlarla ÇalıĢmalarda Sağlık ve Güvenlik Önlemleri Hakkında Yönetmelik 

Elle TaĢıma ĠĢleri Yönetmeliği  

Hazırlama, Tamamlama ve Temizleme ĠĢleri Yönetmeliği  

ĠĢçi Sağlığı ve ĠĢ Güvenliği Tüzüğü  

ĠĢyeri Bina ve Eklentilerinde Alınacak Sağlık ve Güvenlik Önlemlerine ĠliĢkin Yönetmelik  

Tehlikeli Atıkların Kontrolü Yönetmeliği 

Ayrıca; iĢ sağlığı ve güvenliği ve çevre ile ilgili yürürlükte olan, kanun, tüzük ve 

yönetmeliklere uyulması ve konu ile ilgili risk değerlendirmesi yapılması esastır. 

2.4. Meslek ile Ġlgili Diğer Mevzuat 

5070 sayılı Elektronik Ġmza Kanunu 

5237 sayılı Türk Ceza Kanunu 

5651 sayılı Internet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla 

ĠĢlenen Suçlarla Mücadele Edilmesi Hakkında Kanun 

5809 sayılı Elektronik HaberleĢme Kanunu 

Elektronik HaberleĢme Güvenliği Yönetmeliği 

TSE/ISO 27001 Bilgi Güvenliği Yönetim Sistemi Standardı 

 

Ayrıca, meslek ile ilgili yürürlükte olan kanun, tüzük, yönetmelik ve diğer mevzuata uyulması 

esastır. 
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2.5.   ÇalıĢma Ortamı ve KoĢulları 

Bilgi Güvenlik Uzmanı (Seviye 6), genelde kapalı alanlarda, iyi aydınlatılmıĢ, 

havalandırılmıĢ, termal konfor koĢulları ve uygun gürültü düzeyinde, ofis ergonomisine 

uygun hazırlanmıĢ ortamlarda ayakta veya oturarak çalıĢır.  

2.6. Mesleğe ĠliĢkin Diğer Gereklilikler 

Mesleğe iliĢkin diğer gereklilikler bulunmamaktadır. 
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3. MESLEK PROFĠLĠ 

3.1. Görevler, ĠĢlemler ve BaĢarım Ölçütleri 

 

Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

A 
ĠSG önlemleri almak 

(devamı var) 

A.1 
Risk etmenlerini 

azaltmak 

A.1.1 Tehlikelerin belirlenmesi, risklerin değerlendirilmesi çalıĢmalarına katkıda bulunur. 

A.1.2 
Talimatlarda yer almayan, bildirilen ve belirlenen tehlike ve riskleri ĠSG birimine/görevlisine veya amire 

iletir. 

A.1.3 
ÇalıĢma ortamında belirlenen tehlike kaynaklarının ve risk etmenlerinin ortadan kaldırılması 

çalıĢmalarına katkıda bulunur. 

A.2 

ÇalıĢanlarla ilgili 

ĠSG önlemlerini 

almak 

A.2.1 
Önlenemeyen risklerden korunmak amacıyla yapılacak iĢe uygun nitelikteki kendisine verilen kiĢisel 

koruyucu donanımı talimatlara uygun olarak kullanır. 

A.2.2 Ġlk yardım ve acil müdahale araçlarını gerektiğinde uygun Ģekilde kullanır. 

A.2.3 Bilgisayar ekranının yüksekliğini boyun ve göz sağlığına uygun Ģekilde konumlandırır. 

A.2.4 
Ekran çözünürlüğünü, donanımsal olarak önerilen sınırlar içerisinde, rahat okunabilirliği sağlayacak 

Ģekilde ayarlar. 

A.2.5 Masa baĢında beden sağlığını korumaya yönelik belirtilen kurallara uygun Ģekilde oturur. 

A.2.6 Masa baĢında aralıksız oturma süresini ve mola verme aralıklarını kurallara uygun Ģekilde ayarlar. 

A.2.7 
ÇalıĢanların iĢ süreçlerinde; ilgili talimatlara göre doğru KKD kullanma, iĢ güvenlik önlemleri uygulama 

ve ĠSG kurallarına uygun davranma durumunu planlı ve plansız olarak denetler.  

A.2.8 
ĠĢlemler sırasında çalıĢanların sağlık ve güvenlik açısından tehlikeli davranıĢta bulunduğunu tespit ederse, 

kendisine verilen eğitim ve talimatlar doğrultusunda uyarır. 

A.2.9 
ÇalıĢanların iĢ süreçlerinde ĠSG kurallarına aykırı davranıĢlarını sürdürmeleri durumunda, iĢletme kural 

ve yöntemlerine uygun Ģekilde amire bildirimde bulunur. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

A ĠSG önlemleri almak 

A.3 

ÇalıĢılan alanlarda 

ĠSG önlemlerini 

almak 

A.3.1 ĠSG araç ve donanımlarını, talimatlar doğrultusunda çalıĢmanın yapılacağı alanda konumlandırır. 

A.3.2 
ĠĢe özgü olarak alınan havalandırma, ısıtma-soğutma, aydınlatma gibi önlemleri çalıĢmaya baĢlamadan 

önce talimatlara göre uygular. 

A.3.3  ÇalıĢma ortamındaki güvenlik ve sağlık iĢaret ve levhalarına uygun davranır. 

A.3.4 ĠĢe özgü olarak varsa talimatlarda belirtilen güvenli çalıĢma sürelerine uyar. 

A.3.5 ÇalıĢmalarda kullanılan araç, gereç ve aletleri güvenlik talimatlarına uygun olarak kullanır. 

A.4 

ĠĢletmenin acil 

durum önlemlerinin 

uygulamasını 

sağlamak  

A.4.1 
Aldığı eğitime ve yapılan görevlendirmeye göre; iĢletmenin afet-acil durum ekiplerinin çalıĢmalarına 

katılır. 

A.4.2 
Acil durum ve acil tahliye tatbikatlarında yapılan plana göre, verilen görevleri uygun yöntemler 

kullanarak gerçekleĢtirir. 

A.4.3 
ÇalıĢma esnasında oluĢan ve anında giderilemeyecek tehlikeli durumlara ilgili birim tarafından müdahale 

edilmesini sağlar.  

A.4.4 Uygulanan iĢleme özel acil durum yöntem ve kurallarını uygular. 

A.4.5 Acil durumlarda çalıĢanlarının çıkıĢ veya kaçıĢ yöntem ve kurallarını uygulamasını koordine eder. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

B 
Çevre koruma 

önlemleri almak 

B.1 
Çevresel tehlikeleri 

değerlendirmek 

B.1.1 
ĠĢlemlerin gerçekleĢtirileceği ortamlar ve yapılacak iĢlerle ilgili çevresel etkileri ve olası tehlikeleri 

değerlendirir. 

B.1.2 
Varsa talimatlarda yer almayan, bildirilen ve belirlenen tehlike ve riskleri ilgili birime/ görevliye veya 

amire, önlem önerisiyle birlikte iletir. 

B.1.3 
ÇalıĢma ortamında belirlenen çevresel tehlike kaynaklarının ve risk faktörlerinin azaltılmasına yönelik 

yapılan çalıĢmalara verilen görevlere göre katılır. 

B.2 

Çevre koruma 

önlemlerini 

uygulatmak 

B.2.1 
ĠĢ süreçlerinin uygulanması sırasında oluĢabilecek çevresel etkilere ve olası tehlikelere iliĢkin 

belirlemelerine göre, iĢletme talimatlarına uygun Ģekilde önlemler alınmasını sağlar. 

B.2.2 
Tedbirlere rağmen gerçekleĢen zararlı sonuçların giderilmesine iliĢkin acil önlemleri, iĢletme kurallarına 

ve teknik yöntemlerine uygun olarak alınmasını sağlar. 

B.2.3 
ĠĢ süreçlerinin uygulanması sırasında oluĢan atıkların, iĢletme talimatlarına göre bertaraf edilmesini 

sağlar. 

B.2.4 
Çevresel olarak olumsuz etki yaratabilecek fonksiyonlarına karĢı, kullanılan cihaz, donanım ve araçların 

güvenli ve sağlıklı çalıĢma tedbirlerini aldırır. 

B.2.5 
ÇalıĢanların iĢ süreçlerinde; ilgili talimatlara göre çevre koruma önlemlerine uygun davranma durumunu 

planlı ve plansız olarak denetler.  

B.3 

ĠĢletme 

kaynaklarının 

verimliliğini 

sağlamak 

B.3.1 
Kullanılan enerji, sarf malzemeleri, zaman, gibi iĢletme kaynaklarını, iĢ süreçlerinde tasarruflu ve verimli 

bir Ģekilde kullanır/kullanılmasını sağlar. 

B.3.2 
ĠĢ süreçlerinde kullanılmak üzere talep edilecek elektronik malzeme, donanım ve araçların, enerji 

tasarrufu ve verimlilik sağlayan özelliklerde olmasını önerir. 

B.3.3 
Sistem ve cihazların asgari enerji ile azami verimde çalıĢması amacıyla; cihaz ve sistemlerin talimatlarda 

belirlenen çalıĢma önlemlerini uygular. 

B.3.4 
ÇalıĢanların iĢ süreçlerinde; ilgili talimatlara göre iĢletme kaynaklarının verimli kullanılmasına uygun 

davranma durumunu planlı ve plansız olarak denetler.  
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

C 
Kalite uygulamalarını 

yürütmek 

C.1 

Yapılan 

çalıĢmaların 

kalitesini denetim 

altında tutmak 

C.1.1 ĠĢletmenin kalite güvence kural ve yöntemlerini, iĢlem formlarında yer alan talimatlara göre uygular. 

C.1.2 
Kullanılan ofis araç ve gereçlerinin kalite güvence kural ve yöntemlerinde tanımlanan koĢullarına uygun 

çalıĢır. 

C.1.3 Yapılan iĢlemlerin standartlara uygunluğunu denetler. 

C.1.4 ÇalıĢmayla alakalı kalite yönetim sistemi formlarını doldurur. 

C.2 

Süreçlerin 

iyileĢtirilmesi, 

saptanan hata ve 

arızaların 

engellenmesi 

çalıĢmalarını 

yürütmek  

C.2.1 ÇalıĢmalar sırasında saptanan hata ve arızaları amire/ ilgili yetkiliye bildirir. 

C.2.2 
Hata ve arızaları oluĢturan nedenlerin belirlenmesine iliĢkin inceleme ve değerlendirme çalıĢmalarına, 

verilen görevlere göre katılır.  

C.2.3 
ĠĢ süreçlerinin iyileĢtirilmesine ve hataları gidermeye yönelik kendisinin ve ekiplerinin yaptığı gözlemleri, 

geliĢtirdiği görüĢ ve önerilerini iĢletme kurallarına göre amire/ilgili yetkiliye iletir.  

C.2.4 ĠĢletmenin hata ve arıza gidermeyle ilgili yöntem ve kurallarını uygular/uygulanmasını sağlar.  

C.2.5 Yetkisinde olmayan veya gideremediği hata ve arızaları amirlere/ilgili yetkiliye bildirir. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

D 

ĠĢ organizasyonu 

yapmak 

(devamı var) 

D.1 ĠĢ emirlerini almak 

D.1.1 ĠĢletme yöntem, kural ve formatlarına uygun olarak iĢ emirlerini sistemden/ilgili birimden/amirden alır. 

D.1.2 Gelen iĢ emirlerinin içerdiği iĢlemlere dair mevcut durum hakkında ilgili kaynaklardan bilgi toplar. 

D.1.3 
Edindiği bilgilere göre iĢ emirlerindeki iĢlerin teknik özelliklerine dair ilgili amirle gerektiğinde 

değerlendirme yapar. 

D.1.4 Periyodik iĢ takvimlerinden günü gelmiĢ iĢlemleri belirler. 

D.2 
ĠĢ planlaması 

yapmak 

D.2.1 
Aldığı iĢ emirlerine ve topladığı bilgilere göre yapılacak faaliyetlerin sınıflamasını ve sıralamasını 

yaparak tahmini iĢlem sürelerini saptar. 

D.2.2 
ĠĢ emrine konu olan bilgisayar donanımlarının özelliklerine ve ortam koĢullarına göre, uygun çalıĢma 

alanının (donanımların bulunduğu alan veya özel atölye) neresi olduğuna karar verir. 

D.2.3 
Yaptığı sıralama ve belirlediği tahmini iĢlem sürelerini esas alarak eldeki iĢ gücü ve zaman kapasitesine 

göre iĢletme formatına uygun Ģekilde iĢ planını yaparak amirine onaylatır.  

D.2.4 ĠĢ planını gerektiğinde, değiĢen koĢullara ve amirin yönlendirmesine göre revize eder. 

D.3 

Personel 

yönlendirmesi 

yapmak 

D.3.1 OnaylanmıĢ iĢ planlamasına göre ekipler/personel arasında iĢ dağılımı yapar. 

D.3.2 GerçekleĢtirilen iĢleri denetler. 

D.3.3 ĠĢlerin özelliklerine göre gerekli durumlarda iĢlere nezaret eder. 

D.3.4 Kendisine tanınan yetki ve sorumluluklar çerçevesinde personelin idari iĢlemlerini yürütür. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

D 

ĠĢ organizasyonu 

yapmak 

(devamı var) 

D.4 

Faaliyetler için 

araç, gereç ve 

donanım temin 

etmek 

D.4.1 
Sorumlu olduğu depo kapsamında, sarf malzemesi, donanım ve aletler için iĢletme kural ve yöntemlerine 

uygun Ģekilde ve belirlenen ölçütlere göre stok takibi yapar. 

D.4.2 
Stok takibine ve iĢ planlamasına göre ilgili görevliden veya amirden malzeme, donanım ve hizmet 

talebinde bulunur. 

D.4.3 Tedarik edilen malzeme, donanım ve hizmetin kabul ve/veya teslim iĢlemlerine destek verir. 

D.4.4 
Yapılacak iĢle ilgili araç, gereç ve takımların çalıĢma durumunu, garanti belgesini ve teknik 

dokümanlarını kontrol ederek teknik talimatlarına göre iĢe hazırlar. 

D.4.5 Kalibrasyon durumu ve kayıtlarını kontrol ederek, varsa ölçümleme ihtiyaçlarını ilgili birime bildirir. 

D.4.6 Kullanılan araç, gereç ve takımları temiz ve çalıĢır halde bulundurur. 

D.5 

ÇalıĢılan alanın iĢe 

uygun 

düzenlenmesini 

sağlamak 

D.5.1 
ÇalıĢmaların kesintisiz ve uygun Ģekilde sürdürülmesi için, çalıĢma alanını inceleyerek özelliklerini ve 

çalıĢma noktalarının kapsamını belirler. 

D.5.2 
ÇalıĢma alanının, kapsamına ve belirlenen özelliklerine göre, emniyet ve teknik olarak yapılacak iĢe 

uygun ortam koĢullarına getirilmesini sağlar. 

D.5.3 
ÇalıĢma alanı içerisinde iĢiyle ilgili olmayan malzemeleri ortamdan uzaklaĢtırır veya uzaklaĢtırılmasını 

sağlar. 

D.5.4 ÇalıĢma alanı ile ilgili araç, gereç ve takımların yerlerini tanımlayarak yerlerinde bulundurur. 

D.5.5 ĠĢ alanının olumsuz özelliklerinin iyileĢtirilmesine ve standartlaĢtırılmasına katkıda bulunur. 

D.5.6 
ÇalıĢma sonunda, çalıĢma sahasını iĢin özelliklerine, etkisine ve bunlarla ilgili yöntemlere göre 

temizleyerek düzenler. 

D.5.7 ÇalıĢma alanında kullanılmayan elektrikli araç, gereç ve takımların elektriğini keser. 

D.5.8 ÇalıĢma alanını, gerçekleĢtirilecek diğer iĢlemlere uygun Ģekilde bırakır. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

D 

ĠĢ organizasyonu 

yapmak 

(devamı var) 

D.6 

Yapılan 

çalıĢmaların form 

ve kayıtlarının 

tutulmasını 

sağlamak 

D.6.1 ĠĢ emri, süreç, fire/hata, ölçüm gibi formları iĢletme formatlarına uygun olarak doldurur. 

D.6.2 Kendisine bağlı ekiplerin doldurduğu formları kontrol eder. 

D.6.3 Doldurulan iĢ emri ve diğer formları varsa ilgili dijital sisteme girerek amirlerin kontrol ve onayına sunar. 

D.6.4 Amirin kontrol ve onayı sonrasında, formları varsa ilgili birimlere iletir. 

D.7 

Üst yönetime 

bilgilendirme ve 

raporlama yapmak 

D.7.1 Yapılan iĢlemlerin sonuçları hakkında iĢletme formatlarına uygun Ģekilde raporlar hazırlar. 

D.7.2 GerçekleĢtirilemeyen iĢlemleri, nedenleri ile değerlendirerek, amire raporlar. 

D.7.3 TamamlanmıĢ iĢlemler hakkında talep sahibi birime yazılı ve/veya sözlü bilgi verir.  

D.7.4 ĠĢyeri çalıĢma kural ve yöntemlerine göre aksaklıkları üstlerine sözlü ve/veya yazılı olarak bildirir. 

D.8 

Sorumluluk alanı 

dıĢındaki iĢlemler 

için diğer meslek 

elemanları ile 

iletiĢim sağlamak 

D.8.1 
ÇalıĢma alanı veya yürütülen iĢlemle ilgili yapılması gerekli elektrik tesisat iĢlemleri için, yetkili meslek 

elemanı ile iletiĢim kurarak, bu iĢlemlerin yapılmasını sağlar. 

D.8.2 
Isıtma, soğutma ve nem gibi çevresel düzenleyiciler ile ilgili iĢlemler için, bu alanda yetkili meslek 

elemanı ile iletiĢim kurarak, iĢlemlerin yapılmasını sağlar. 

D.8.3 
Telefon hatları ve internet bağlantıları ile ilgili iĢlemler için, bu alanda yetkili meslek elemanı ile iletiĢim 

kurarak, iĢlemlerin yapılmasını sağlar. 

D.8.4 
Orta veya ileri düzey karmaĢık ağ iĢlemleri için, bu alanda yetkili meslek elemanı ile iletiĢim kurarak, 

iĢlemlerin yapılmasını sağlar. 

D.8.5 
Bilgisayar donanım ve yazılımlarının temin edilmesi için, satın alma alanında yetkili meslek elemanı ile 

iletiĢim sağlayarak, tedarik iĢlemlerinin yapılmasını sağlar.  

D.8.6 
Kullanıcı ihtiyaçlarını karĢılamak üzere orta veya ileri düzey karmaĢık yazılım yapılandırma iĢlemleri 

için, bu alanda yetkili meslek elemanı ile iletiĢim kurarak, iĢlemlerin yapılmasını sağlar. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

D 
ĠĢ organizasyonu 

yapmak 
D.9 

Dijital arĢivleme 

yaptırmak 

D.9.1 ĠĢ süreçlerinde kullanılacak yazılımların güvenli ve güncel olarak bulundurulmasını sağlar. 

D.9.2 
ĠĢ süreçleri sonunda oluĢan rapor, form vb. kaynak materyalleri sonraki düzeylerde teknik aktarım amacıyla 

iĢletme kural ve yöntemlerine uygun olarak arĢivletir. 

D.9.3 Dijital arĢivin güvenlik ve koruma önlemlerini iĢletme kural ve yöntemlerine göre uygular. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

E 

Sistem güvenliği 

analizi yapmak  

(devamı var) 

E.1 
Mevcut sistemi 

tanımlamak 

E.1.1 Güvenlik sistemi kurulumuna iliĢkin kurum/kuruluĢun talebini alır. 

E.1.2 Kurum/kuruluĢun mevcut biliĢim sisteminin bilgi varlıklarının envanterini çıkarır/çıkarılmasını sağlar. 

E.1.3 Mevcut ortamın biliĢim alt yapısını tespit eder. 

E.1.4 Kurum/kuruluĢta çalıĢanlardan güvenlik sisteminde görev alacak personel sayısını belirler. 

E.1.5 Kurum/kuruluĢta çalıĢanlardan güvenlik sisteminde görev alacak personel niteliğini belirler. 

E.1.6 Mevcut durumda yapılması gereken iyileĢtirmeleri tespit eder/ettirir. 

E.2 
Zafiyet analizi 

yapmak 

E.2.1 Kullanacağı zafiyet analizi yöntemini belirler. 

E.2.2 Zafiyet analizi yöntemini kullanarak mevcut sistemi değerlendirir.  

E.2.3 Mevcut sistemin zafiyet analizi sonuçlarını tehdit ve risk olarak ayrıĢtırır. 

E.3 
Yeni kurulacak 

sistemi planlamak 

E.3.1 Yeni kurulacak sistem için güvenlik noktalarını ve unsurlarını belirler/ belirlenmesine katkı sağlar. 

E.3.2 Yeni kurulacak güvenlik sisteminde görev alacak personel sayısını uluslararası standartlara göre belirler.  

E.3.3 Yeni kurulacak güvenlik sisteminde görev alacak personel niteliğini uluslararası standartlara göre 

belirler. 

E.3.4 Güvenlik sistemi yöntemine uygun donanım özelliklerini belirler. 

E.3.5 Güvenlik sistemi yöntemine uygun yazılım özelliklerini belirler. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

E 

Sistem güvenliği 

analizi yapmak  

(devamı var) 

E.4 

Veri güvenlik 

sisteminin bilgiye 

eriĢim süreçlerini 

belirlemek 

E.4.1 Kurum/kuruluĢun iĢ süreçlerini tanımlar. 

E.4.2 Veri sistemine güvenli eriĢim metotlarını belirler. 

E.4.3 Ağın kullanımı ve bilgiye eriĢimin yetkilerini tespit eder. 

E.5 

Yeni kurulacak 

sisteme iliĢkin acil 

durum planı 

yapmak 

E.5.1 Yeni kurulacak sistemde oluĢabilecek olası acil durumları belirler. 

E.5.2 Yeni kurulacak sistemde oluĢabilecek olası acil durumlara müdahale yöntemini belirler. 

E.5.3 Belirlediği acil durum müdahale yönteminde görev alacak kiĢilerin görev tanımlarını belirler. 

E.6 

Kurulum ve 

uygulama 

yöntemlerini 

belirlemek 

E.6.1 Sistem kurulumu yapacak ekip ile entegre çalıĢma metodunu belirler. 

E.6.2 Sistemin güvenlik tarafında kullanılacak ekipmanı ve içeriğini belirler. 

E.6.3 Sistem günlük hareketlerinin (iz) (log) toplanması, gözlenmesi ve sonuçlandırılması noktalarını analiz 

eder. 

E.6.4 Kurulum ve uygulamada istihdam edilecek personeli belirler. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

E 
Sistem güvenliği 

analizi yapmak  
E.7 

Güvenlik 

sisteminde 

kurulacak yazılım 

ve donanımın 

teknik uyum 

testlerini yapmak 

E.7.1 Taleplere uygun yazılım, donanım, materyale iliĢkin teknik ve ticari (piyasa) araĢtırma yapar. 

E.7.2 Yaptığı araĢtırma sonucu belirlediği ürünlere göre olası alt yapıyı modeller. 

E.7.3 OluĢturduğu modellerin uygulama öncesi uyum testlerini yapar. 

E.7.4 Teknik gereksinimleri karĢılayan modelleri tespit ederek onaya sunar. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

F 

Güvenlik sisteminin 

kurulumunu yapmak 

(devamı var) 

F.1 

Güvenlik sisteminin 

fiziksel kurulumunu 

sağlamak 

F.1.1 
Kurumun mevcut yapısına uyumlu Ģekilde kurulum yapılması için lojistik, iĢ ve personel organizasyonu 

yapar. 

F.1.2 Ġlgili organlar/bölümlerle birlikte tümleĢtirme sağlayarak kurulumu baĢlatır. 

F.2 

Güvenlik sisteminin 

fiziksel 

kurulumunun 

uygunluğunu 

kontrol etmek 

F.2.1 Kurulan güvenlik sistemi donanım/cihazının güvenlik sistemi planına uygunluğunu kontrol eder.  

F.2.2 Güvenlik sisteminin kurulumu esnasında gözlemlediği hataları/eksiklikleri belirler.  

F.2.3 Güvenlik sisteminin kurulumu esnasında gözlemlediği hataların giderilmesini sağlar. 

F.2.4 Güvenlik sistemi donanım/cihazlarının fiziksel güvenliklerinin yeterliliğini kontrol eder.  

F.3 

Güvenlik sisteminin 

yazılım 

yüklemelerini 

gerçekleĢtirmek 

F.3.1 Sisteme güvenlik yazılımlarını kurar. 

F.3.2 Sisteme güvenlik yazılımlarının tümleĢtirilmesini sağlar. 

F.3.3 Sisteme güvenlik yazılımlarının yapılandırılmasını (konfigürasyonunu) yapar. 

F.3.4 Güvenlik sisteminde tanımlanan personelin kullanım yetkilendirmesini yapar. 

F.3.5 Yazılımların kurulum sonrası testlerini yapar/yaptırır. 

F.3.6 ĠĢ sürekliliği planlamasını uygulamaya koyar. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

F 
Güvenlik sisteminin 

kurulumunu yapmak  

F.4 

Kurum/kuruluĢun 

kurulan güvenlik 

sistemine iliĢkin 

onayını almak 

F.4.1 Kurulan güvenlik sistemine iliĢkin kalite / sertifika süreçlerini tamamlar. 

F.4.2 Kurulan güvenlik sistemine iliĢkin kalite / sertifika belgelerini alır. 

F.4.3 
Kurulan güvenlik sisteminin nihai yapısına iliĢkin teknik raporu hazırlayarak kurum/kuruluĢun onayını 

alır. 

F.5 

Tamamlanan 

güvenlik sistemini 

kurum / kuruluĢ 

mensuplarına 

tanıtmak   

F.5.1 

BiliĢim güvenlik sistemine nasıl eriĢileceği, sistemin hangi bileĢenlerden oluĢtuğu, bileĢenlerin 

içeriğinde neler olduğu, sistemden ne Ģekilde raporlar alınacağı gibi bilgileri içeren kullanım kılavuzunu 

hazırlar. 

F.5.2 
Güvenlik sisteminin kullanım kılavuzundaki bilgileri kullanarak hedef kitlelere göre vereceği eğitimi 

planlar. 

F.5.3 Sistemi anlatan eğitim malzemeleri için gerekli dosya ve donanımı hazırlar.   

F.5.4 Kurulan güvenlik sisteminin kullanımını ilgili taraflara uygulamalı olarak göstererek eğitimini verir.  

F.6 

Sistemin bakımını 

ve izlemesini 

planlamak 

F.6.1 
Kurulan sistemin kullanıcı sayısı, istenen raporlama türü ve çeĢitleri gibi özelliklerini dikkate alarak 

izleme ve bakım süreçlerinin içeriğini belirler. 

F.6.2 Kurulan sistemin kullanıcı sayısı, istenen raporlama türü ve çeĢitleri gibi özelliklerini dikkate alarak 

izleme ve bakım süreçlerinin periyotlarını planlar. 

F.6.3 Belirlenen izleme ve bakım süreçleri ile ilgili birimlerdeki personellere görev atamaları yaparak süreci 

takip eder. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

G 

Güvenlik sistemini 

uygulamak  

(devamı var) 

G.1 

Güvenlik 

sisteminde kalite 

süreçlerini 

uygulamak 

G.1.1 
Ulusal güvenlik stratejilerini ve normlarını izleyip ilgili kurum ve kuruluĢlar ile etkileĢime geçerek 

güvenlik sisteminde gerekli dinamizmi sağlar. 

G.1.2 Uluslararası güvenlik standartlarını takip ederek uyumun devamını sağlar. 

G.1.3 Güvenlik sistemi, güvenlik standartları denetimlerine tabi ise, denetimin gereklerini yerine getirir. 

G.1.4 BiliĢim sistemine yapılan ilavelerin, güvenlik standartlarına ve politikalarına uygunluğunu sağlar. 

G.2 
Güvenlik sistemini 

sevk ve idare etmek 

G.2.1 Sisteme periyodik olarak sızma (penetrasyon) testleri yaparak, sistem açıklarını tespit eder.  

G.2.2 Sızma (penetrasyon) testleri yaparak belirlediği sistem açıklarının nedenlerini ortadan kaldırma 

çalıĢmaları yapar. 

G.2.3 Sistem güvenlik personeline periyodik olarak teorik uyum testleri yapar. 

G.2.4 Sistem güvenlik personeline periyodik olarak pratik uyum testleri yapar. 

G.2.5 Güvenlik sisteminin gizliliğini sağlayarak takibini yapar. 

G.2.6 Güvenlik sisteminde kullanılan donanımın fiziksel güvenliğini sağlar.  

G.2.7 Herhangi bir felaket durumunda acil durum planını uygular. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

G 

Güvenlik sistemini 

uygulamak  

(devamı var) 

G.3 

Güvenlik sistemini 

güncellemek ve 

yenilemek 

G.3.1 
Kurum/kuruluĢun yönetim toplantılarına iĢtirak ederek, alınan kararların güvenlik standartları ile uyumu 

hakkında görüĢlerini bildirir. 

G.3.2 
Güvenlik sisteminde kullanılan yazılım ve donanımın güncellemelerini takip ederek zamanı gelen 

güncellemelerin yapılmasını sağlar. 

G.3.3 
SertifikalandırılmıĢ sistem üzerinde eklenen güncellemelerin alınmıĢ sertifikalar açısından denetlenmesini 

yapar. 

G.3.4 
Sertifikasyon sisteminde olan güncellemelerin de varolan sistem üzerindeki olası etkilerini sorgulayarak 

irdeler. 

G.3.5 GeliĢen biliĢim teknolojilerini kuruluĢ/kurum açısından ele alarak yeni zaafiyetlerin oluĢmasını engeller. 

G.3.6 
ĠĢletme mensupları,  ilgili taraflar ve güvenlik sistemi personeliyle periyodik toplantılar düzenleyerek 

mevcut sistem ve geliĢmeler hakkında takviye eğitimler verir. 

G.3.7 Yasal gereksinimlere uyum açısından gerekli görülen uyarlamaları yerine getirir. 

G.4 

Güvenlik sistemine 

iliĢkin raporlama 

yapmak 

G.4.1 Üst yönetime sunulmak üzere güvenlik sistemin iĢleyiĢi ile ilgili periyodik raporlar sunar.  

G.4.2 Yasalar gereği kamu kurumlarına verilmesi gereken güvenlik sistemi ile ilgili raporları hazırlayarak 

ilgili yerlere iletir. 

 

 

 

 

 

 

 



Bilgi Güvenlik Uzmanı (Seviye 6)                                    13UMS0291-6 /  30.01.2013 / 00 

Ulusal Meslek Standardı   Referans Kodu / Onay Tarihi / Rev. No 

© Mesleki Yeterlilik Kurumu, 2013                 Sayfa 25 

Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama 

G 
Güvenlik sistemini 

uygulamak 
G.5 

Güvenlik sistemini 

denetlemek 

G.5.1 Sistem günlük hareketlerini iz (log) izleyerek sistemin güvenlik ve politikalarına aykırı olayları belirler. 

G.5.2 
Belirlediği sistemin güvenlik ve politikalarına aykırı olayların tekrarını engellemek için sistem üzerinde 

önlem alır. 

G.5.3 
Yönergelere uygun biçimde iĢletme içi operasyonlarda bilgi güvenliğinin sağlanıp sağlanmadığını 

denetler. 

G.5.4 Denetim sırasında gördüğü aksaklıkları giderici önlemler alır/ alınmasını sağlar. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama  

H 

Mesleki geliĢim 

faaliyetlerini 

yürütmek 

(devamı var) 

H.1 
Mesleki eğitimlere 

katılmak  

H.1.1 Günlük deneyim ve gözlemler çerçevesinde kendisinin eğitim ihtiyaçlarını tespit eder. 

H.1.2 Tespit ettiği ihtiyaçlar çerçevesinde iĢverenden/ilgili birimden eğitim talebinde bulunur. 

H.1.3 Mesleki kuruluĢlar tarafından ilgili konulara iliĢkin düzenlenen eğitim programlarını izler. 

H.1.4 Katıldığı mesleki eğitimler hakkında ilgili birimlere geri bildirimde ve önerilerde bulunur. 

H.2 

Mesleki ve 

teknolojik 

yenilikleri takip 

etmek 

H.2.1 
Meslek ve sektördeki yeni araç-gereç, donanım, yeni yöntem, yeni sistem gibi teknolojik geliĢmeleri süreli 

yayınlar, internet, dergi gibi kaynaklardan güncel olarak izler. 

H.2.2 
Görevleriyle ilgili mevzuat ve norm değiĢikliklerini iĢletmenin ilgili birimleri veya dıĢ kaynakların 

yayınlarından izler. 

H.2.3 Edinilen bilgileri ve dokümanları, elemanları ve üst yönetim ile paylaĢır. 

H.2.4 DeğiĢim ve yenilikleri, iĢ planlamalarına ve süreçlerine yansıtır. 

H.3 
Personelin eğitim 

almasını sağlamak   

H.3.1 
Birim personelinin bilgi, beceri, mesleki tutum ve iĢ alıĢkanlıkları konularındaki eğitim ihtiyaçlarının 

belirlenmesini sağlar. 

H.3.2 Belirlenen eğitim ihtiyaçlarını ilgili birime iletir. 

H.3.3 Personelinin planlanan eğitimlere katılımını sağlar. 
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Görevler ĠĢlemler BaĢarım Ölçütleri 

Kod Adı Kod Adı Kod Açıklama  

H 

Mesleki geliĢim 

faaliyetlerini 

yürütmek 
H.4 

Personelin iĢbaĢı 

eğitimine iĢtirak 

etmek 

H.4.1 Birim personeline, yapılacak iĢlere iliĢkin iĢ talimatlarını, bilgi ve deneyimlerini aktarır. 

H.4.2 Gerektiğinde iĢi uygulamalı olarak gösterir. 

H.4.3 Personeli iĢ sırasında gözleyerek olumsuzlukları düzeltir. 
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3.2. Kullanılan Araç, Gereç ve Ekipman 

1. Belgegeçer ve fotokopi makinesi 

2. Bilgisayar çevre birimleri (yazıcı, barkod okuyucu, tarayıcı, vb.) 

3. Bilgisayar ekranı (CRT, LCD, LED) 

4. ÇeĢitli güvenlik tarayıcı yazılımlar ve raporlama araçları 

5. Depolama ortamları (CD, DVD, disket, vb.) 

6. Dijital görüntüleme donanımları (webcam, fotoğraf makinesi, kamera, vb.) 

7. DönüĢtürücüler (DVI, HDMI, PATA, USB) 

8. Güvenlik, tanımlama, sorun giderme ve veri kurtarma araçları 

9. Harici depolama birimleri (flash bellek, HDD) 

10. Her türlü güvenlik duvarı, ağ aktif cihazları, ağ yönetim yazılımları 

11. Ġnternet bağlantılı bilgisayar 

12. ĠĢletim sistemleri ve ofis yazılımları 

13. Kablolu ve kablosuz iletiĢim araçları (telefon, cep telefonu, telsiz, ses kayıt cihazı, vb.) 

14. Kesintisiz güç kaynağı (UPS) 

15. KiĢisel koruyucu donanım 

16. Ofis ve kırtasiye malzemeleri 

17. Virüs, casus yazılım, solucan vb, sistemi tehdit eden tehlikeleri tespit eden virüs koruma 

yazılımları 

3.3. Bilgi ve Beceriler 

1. Analitik düĢünme yeteneği 

2. Basit ilkyardım bilgisi 

3. Bilgi güvenliği yönetim sistemi standartları ve uygulama teknikleri bilgisi 

4. Bilgisayar donanımları ve çevre birimleri bilgisi 

5. Çevre koruma yöntemleri ve yasal düzenlemeler bilgisi 

6. DNS, TCP/IP, Workflow gibi ağ teknolojileri son sürümleri bilgisi 

7. Doğal kaynakların etkin kullanımı bilgisi 

8. Ekip yönetimi becerisi 

9. Genel iĢ sağlığı ve güvenliği bilgisi 

10. Güvenli ağ ve internet bağlantısı kurulum bilgisi ve uygulama becerisi 

11. Güvenlik donanım araç ve gereçleri bilgisi 

12. Güvenlik duvarı kurulum, kullanım bilgisi ve uygulama becerisi 

13. ĠĢ organizasyonu ve planlama becerisi 

14. ĠĢletim sistemleri ve sunucu yazılımları bilgisi 

15. Kimlik ve kaynak yönetimi bilgisi 

16. Kriz yönetimi bilgi ve becerisi 

17. Mesleğe iliĢkin yasal düzenlemeler bilgisi 

18. Mesleki matematik, terim ve yabancı dil bilgisi 

19. Öğrenme ve öğrendiğini aktarabilme yeteneği 

20. Programlama bilgisi  

21. Risk yönetimi bilgi ve becerisi 

22. Sektöre ait ulusal ve uluslararası standartlar bilgisi 
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23. Sistem ve uygulama yazılımları bilgisi 

24. ġifreleme ve algoritma bilgisi 

25. Teknik dokümanları okuma ve anlama bilgi ve becerisi 

26. Temel çalıĢma mevzuatı bilgisi 

27. Veri tabanı güvenliği bilgi ve becerisi 

28. Veri toplama, kayıt tutma ve raporlama bilgi ve becerisi 

29. Yangın önleme, yangınla mücadele, acil durum ve tahliye bilgisi 

30. Yazılı ve sözlü iletiĢim yeteneği 

31. Zaman yönetimi bilgisi 

3.4. Tutum ve DavranıĢlar 

1. Acil ve stresli durumlarda soğukkanlı ve sakin olmak 

2. Astlarının iĢ disiplinini sağlamak 

3. Beraber çalıĢtığı kiĢilerle iĢe göre eĢgüdüm sağlamak ve uyumlu hareket etmek 

4. Bilgi, tecrübe ve yetkisi dâhilinde karar vermek 

5. ÇalıĢma zamanını etkili ve verimli kullanmak 

6. Çevre, kalite ve ĠSG mevzuatında yer alan düzenlemelere uymak 

7. DeğiĢime açık olmak ve değiĢen koĢullara uyum sağlamak 

8. Deneyimlerini çalıĢma arkadaĢlarına aktarmak 

9. Görevi ile ilgili yenilikleri takip etmek  

10. ĠĢyeri çalıĢma prensiplerine uymak 

11. Kurumsal ve kiĢisel verilerin gizliliğini korumak 

12. Meslek etiği ve yasal düzenlemelere uygun davranmak 

13. Mesleki geliĢim için araĢtırmaya istekli olmak 

14. Programlı ve düzenli çalıĢmak 

15. Sahip olduğu güvenlik bilgilerini amacı dıĢında kullanmamak 

16. Süreç kalitesine özen göstermek 

17. Süreçleri iyileĢtirici ve geliĢtirici önerilerde bulunmak 

18. Tehlike ve risk durumları konusunda duyarlı olmak ve ilgilileri bilgilendirmek 

19. Uygun (sözlü ve sözlü olmayan) iletiĢim becerileri sergilemek 

20. Yeniliklere açık olmak ve değiĢen koĢullara uyum sağlamak 

 

 

 

 

 

 

 

 

 

 

 

 



Bilgi Güvenlik Uzmanı  (Seviye 6)                                                    13UMS0291-6 /  30.01.2013 / 00 

Ulusal Meslek Standardı  Referans Kodu / Onay Tarihi / Rev. No 

© Mesleki Yeterlilik Kurumu, 2013                                                               Sayfa 30 
 

4. ÖLÇME, DEĞERLENDĠRME VE BELGELENDĠRME 

Bilgi Güvenlik Uzmanı (Seviye 6) meslek standardını esas alan ulusal yeterliliklere göre 

belgelendirme amacıyla yapılacak ölçme ve değerlendirme, gerekli çalıĢma Ģartların sağlandığı 

ölçme ve değerlendirme merkezlerinde yazılı ve/veya sözlü teorik ve uygulamalı olarak 

gerçekleĢtirilecektir. 

Ölçme ve değerlendirme yöntemi ile uygulama esasları bu meslek standardına göre hazırlanacak 

ulusal yeterliliklerde detaylandırılır. Ölçme ve değerlendirme ile belgelendirmeye iliĢkin iĢlemler 

Mesleki Yeterlilik, Sınav ve Belgelendirme Yönetmeliği çerçevesinde yürütülür. 
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Ek: Meslek Standardı Hazırlama Sürecinde Görev Alanlar 

1. Meslek Standardı Hazırlayan KuruluĢun Meslek Standardı Ekibi 

Ġstanbul Ticaret Odası Yönetimi 

Dr. Murat YALÇINTAġ  ĠTO Yönetim Kurulu BaĢkanı 

ġekib AVDAGĠÇ  ĠTO Yönetim Kurulu BaĢkan Yardımcısı 

Dursun TOPÇU  ĠTO Yönetim Kurulu BaĢkan Yardımcısı 

Hasan DEMĠR  ĠTO Yönetim Kurulu Sayman Üyesi 

Abdullah ÇINAR  ĠTO Yönetim Kurulu Üyesi 

Mehmet DEVELĠOĞLU  ĠTO Yönetim Kurulu Üyesi 

Yakup KÖÇ  ĠTO Yönetim Kurulu Üyesi 

Ġsrafil KURALAY  ĠTO Yönetim Kurulu Üyesi 

Ertuğrul Yavuz PALA  ĠTO Yönetim Kurulu Üyesi 

Murat SUNGURLU  ĠTO Yönetim Kurulu Üyesi 

Muhammet YENEL  ĠTO Yönetim Kurulu Üyesi 

Dr. Cengiz ERSUN  ĠTO Genel Sekreteri 

Selçuk Tayfun OK ĠTO Genel Sekreter Yardımcısı 

Meslek Standardı Ekibi (Alfabetik Sıralı) 

AiĢe AKPINAR Meslek Analizi/DACUM Ekip Koordinatörü ve Moderatör 

Ayhan ALKAN  ĠTO Bilgisayar, Yazılım ve Büro Makineleri Meslek Komitesi Üyesi 

Betül BAYRAKDAR Bilgisayar Mühendisi, TÜBĠDER VOC Test Merkezi 

Emin CAN Bilgisayar Yüksek Mühendisi, TÜBĠDER Eğitim Uzmanı 

Ensari YÜCEL  ĠTO Bilgisayar, Yazılım ve Büro Makineleri Meslek Komitesi 

BaĢkanı 

Erkin FINDIK Endüstri Mühendisi, TÜBĠDER Y.K. BaĢkanı 

Eyyüp ONAT                           Ölçme Değerlendirme Uzmanı/DACUM EĢ-Moderatörü 

Ferruh GÜNDOĞAN ĠTO KOBĠ AraĢtırma ve GeliĢtirme ġubesi Müdürü 

Gökhan GÜL ĠTO KOBĠ AraĢtırma ve GeliĢtirme ġubesi Raportörü 
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Hayrünnisa SALDIROĞLU  Eğitim ve Kariyer DanıĢmanı, Meslek Analizi/DACUM Moderatörü 

Hüseyin YĠĞĠT Ġktisatçı ve Donanım/Yazılım Uzmanı, TÜBĠDER VOC Test 

Merkezi 

Kenan BERKDEMĠR Endüstri Mühendisi, TÜBĠDER Y.K Üyesi 

       Korhan ERDEM                      Genel Müdür Yardımcısı, EKSA Elektronik Bilgi ĠĢlem Tic. A.ġ.     

Mert BATU Makine Mühendisi, TÜBĠDER VOC Test Merkezi 

Dr. Mustafa YANARTAġ Fizik Mühendisi ve Donanım/Yazılım Uzmanı, TÜBĠDER Y.K. 

Üyesi 

Niyazi SARAL Elektronik Yüksek Mühendisi, TÜBĠDER VOC Test Merkezi 

Önder GÖÇER                         Ġstanbul Üniversitesi Enformatik Bölümü Öğretim Üyesi 

Selcen AVCI  Meslek Analizi/DACUM Moderatörü 

Selim SÜLEYMAN ĠTO KOBĠ AraĢtırma ve GeliĢtirme ġubesi AraĢtırma Servisi ġefi 

Doç.Dr. Sevinç GÜLSEÇEN   Ġstanbul Üniversitesi Enformatik Bölüm BaĢkanı 

Prof. Dr. Mustafa ALKAN       Bilgi Güvenliği Derneği BaĢkanı 

Prof. Dr. ġeref SAGIROGLU   Bilgi Güvenliği Derneği 2nci BaĢkanı 

Cüneyt KAVĠ                            Bilgi Güvenliği Derneği  

Faruk KEKEVĠ                         Türkiye BiliĢim Güvenliği Derneği Denetim Kurulu Üyesi, VIPRE                                    

Türkiye Güvenlik Platformu Genel Koordinatörü 

Yrd. Doç.Dr. Nafiz ÜNLÜ       Türkiye BiliĢim Güvenliği Derneği BaĢkanı 

Gürol CANBEK                       HAVELSAN A.ġ.,Bilgisayar Yüksek Mühendisi, Bilgi Güvenliği                

Derneği Yönetim Kurulu Üyesi 

2. Teknik ÇalıĢma Grubu Üyeleri 

Burak ÇĠFTER                         Bilgi Güvenliği Derneği  

Bora ÜNLÜ                              Türkiye BiliĢim Güvenliği Derneği YK Üyesi 

Cüneyt KAVĠ                           Kavi International / Genel Müdür 

Faruk KEKEVĠ                         Impeks Genel Koordinatör/ VIPRE Türkiye Güvenlik Platformu 

Genel Koordinatörü 

Ferdi SÖNMEZ                        Aydın Üniversitesi Bilgi Güvenliği Teknolojileri/Bölüm BaĢkanı 

Mustafa BOZKAYA                 Emniyet Genel Müdürlüğü/ BiliĢim Suçları Birimi 
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3. GörüĢ Ġstenen KiĢi, Kurum ve KuruluĢlar  

Aile ve Sosyal Politikalar Bakanlığı, Özürlü ve YaĢlı Hizmetleri Genel Müdürlüğü 

Altek Bilgisayar Elektronik San. ve Tic. Ltd. ġti 

Altıneller Eğitim Kurumları 

Anadolu Bil Meslek Yüksek Okulu 

Ankara Sanayi Odası  

Ankara Ticaret Odası  

Ardemsoft Eğitim Merkezi 

ARGECĠ Proje GeliĢtirme Eğitim ve DanıĢmanlık Hizmetleri San. ltd. ġti. 

Bilgi Teknolojileri ve ĠletiĢim Kurumu  

Bilgi ve ĠletiĢim Teknolojileri ĠĢverenleri Sendikası (BĠTĠS) 

BilgitaĢ BiliĢim Teknolojileri Aġ. 

Bilim, Sanayi ve Teknoloji Bakanlığı 

BiliĢim Derneği ve BiliĢim Suçlarına KarĢı Mücadele Derneği 

BiliĢim Dernekleri Federasyonu (TÜBĠFED) 

BiliĢim Sanayicileri Derneği (TÜBĠSAD) 

BiliĢim ve Yazılım Eser Sahipleri Meslek Birliği  (BĠESAM) 

Cretech Bilgi teknolojiler A.ġ   

ÇalıĢma ve Sosyal Güvenlik Bakanlığı 

Dcat Teknoloji Hizmetleri ve DanıĢmanlık Ltd. Ģti. 

Devlet Personel BaĢkanlığı 

Devrimci ĠĢçi Sendikaları Konfederasyonu 

Dilbil Bilgisayar Eğitim Ltd. ġti 

Doruk ĠletiĢim ve Otomasyon Sanayi ve Ticaret A.ġ. 

Ege Bölgesi Sanayi Odası 

Eğitim Koordinasyon Meslek Kursları 

Enerji ve Tabii Kaynaklar Bakanlığı 
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Gazi Üniversitesi 

Hak ĠĢçi Sendikaları Konfederasyonu 

Hendese Bilgisayar DıĢ Ticaret Ltd. ġti. 

Ġnavasyon Proje GeliĢtirme Eğitim ve DanıĢmanlık Hizmetleri San. ltd. ġti. 

Ġstanbul Aydın Üniversitesi 

Ġstanbul Sanayi Odası 

Kavukçu BiliĢim Hizmetleri Ltd. ġti. 

Küçük ve Orta Ölçekli ĠĢletmeleri GeliĢtirme ve Destekleme Ġdaresi BaĢkanlığı 

LPĠ Ticari Hizmeter Aġ. 

Marmara Üniversitesi 

Mekatronik Yazılım  

Mesleki Eğitim ve Küçük Sanayi Destekleme Vakfı (MEKSA) 

Milli Eğitim Bakanlığı, Hayat Boyu Öğrenme Genel Müdürlüğü  

Milli Eğitim Bakanlığı, Mesleki ve Teknik Eğitim Genel Müdürlüğü  

Milli Eğitim Bakanlığı, Yenilik ve Eğitim Teknolojileri Genel Müdürlüğü 

Mobides Teknoloji ve BiliĢim Hizmetleri Ltd:Ģti. 

Probil Bilgi ĠĢlem Destek ve DanıĢmanlık San. ve Ticaret A.ġ. 

Techinox Aġ. 

Telekomünikasyon ve Enerji Hizmetleri Tüketici Hakları ve Sektörel AraĢtırmalar Derneği 

(TEDER) 

TÜBĠSAD BiliĢim Sanayicileri Derneği 

TÜBĠTAK - BĠLGEM - UEKAE Yazılım ve Veri Mühendisliği Bölümü (G222) 

Türkiye Bilgisayar Mühendisleri ve Programcıları Derneği (TBMPD) 

Türkiye BiliĢim Derneği (TBD) 

Türkiye BiliĢim Sektörü Derneği (TÜBĠDER) 

Türkiye Elektrikli Vinç Ġmalatçıları Derneği  (TEVĠD) 

Türkiye Esnaf ve Sanatkârları Konfederasyonu  
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Türkiye Ġhracatçılar Meclisi 

Türkiye Ġstatistik Kurumu 

Türkiye ĠĢ Kurumu 

Türkiye ĠĢçi Sendikaları Konfederasyonu 

Türkiye ĠĢveren Sendikaları Konfederasyonu  

Türkiye Mühendis ve Mimar Odaları Birliği 

Türkiye Odalar ve Borsalar Birliği  

UlaĢtırma, Denizcilik ve HaberleĢme Bakanlığı 

Yükseköğretim Kurulu BaĢkanlığı 

 

4. MYK Sektör Komitesi Üyeleri ve Uzmanlar 

Mehmet Yücel AKYELLĠ BaĢkan (Türkiye Odalar ve Borsalar Birliği) 

Prof. Dr. Ahmet Fevzi BABA BaĢkan Vekili (Yüksek Öğretim Kurulu BaĢkanlığı) 

Mesut AKANER Üye (ÇalıĢma ve Sosyal Güvenlik Bakanlığı) 

Erdal AKPINAR Üye (Milli Eğitim Bakanlığı) 

Hüsamettin HANSU Üye (UlaĢtırma Bakanlığı) 

Zekeriya KAHVECĠ Üye (Bilim, Sanayi ve Teknoloji Bakanlığı) 

Zühtü KAYALI Üye (Devrimci ĠĢçi Sendikaları Konfederasyonu) 

Murat SOYSAL Üye (Türkiye ĠĢçi Sendikaları Konfederasyonu) 

Hacı ÜSTÜNDAL Üye (Hak ĠĢçi Sendikaları Konfederasyonu) 

Cengiz YARDIMCI Üye (Türkiye Esnaf ve Sanatkârları Konfederasyonu) 

ġükrü TERCAN Üye (Türkiye ĠĢveren Sendikaları Konfederasyonu) 

Mehmet ORDUKAYA Üye (Mesleki Yeterlilik Kurumu) 

 

Firuzan SĠLAHġÖR Daire BaĢkanı (Mesleki Yeterlilik Kurumu) 

Dilek TORUN Sektör Sorumlusu (Mesleki Yeterlilik Kurumu) 
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Fatma GÖKMEN Sektör Komitesi Temsilcisi (Özürlü ve YaĢlı Hizmetleri Genel 

Müdürlüğü) 

 

5. MYK Yönetim Kurulu 

Bayram AKBAġ ÇalıĢma ve Sosyal Güvenlik Bakanlığı Temsilcisi, BaĢkan 

Doç. Dr. Ömer AÇIKGÖZ Milli Eğitim Bakanlığı Temsilcisi, BaĢkan Vekili 

Prof. Dr. Mahmut ÖZER Yükseköğretim Kurulu Temsilcisi, Üye 

Bendevi PALANDÖKEN Meslek KuruluĢları Temsilcisi, Üye 

Mustafa DEMĠR ĠĢveren Sendikaları Konfederasyonu Temsilcisi, Üye 

Dr. Osman YILDIZ ĠĢçi Sendikaları Konfederasyonları Temsilcisi, Üye 

 

 


